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6.1 Introduccion

Antes de la revolucién industrial y las migraciones masivas
a las ciudades, las poblaciones vivian principalmente en

las comunidades rurales, donde todos se conocian y habia
poca necesidad de identificacion. De hecho, no habia fuer
zas policiales ni centros penitenciarios y habia muy pocos
tribunales. A medida que las ciudades se llenaron de gente,
los indices de criminalidad se dispararon y los delincuentes
florecieron en un mar de anonimato. La prensa se deleitaba
con historias de la ilegalidad, las legislaturas respondieron
rapidamente con maés leyes y penas mas severas (espe-
cialmente en el caso de reincidentes), y los departamentos
de policia estaban a cargo de identificar y detener a los
malhechores. Los sistemas de identificacion—galeria de
rogues, antropometria, el “retrato hablado” de Bertillon, y
el sistema de Henry—surgieron y rapidamente se espar-
cieron por todo el mundo a finales del siglo 19 y principios
del 20.

El final de la década de 1960 y el principio de 1970 fueron
testigos de otra época de agitacion civil y un aumento

sin precedentes en los indices de criminalidad, pero ésta
coincidio con el desarrollo del chip de silicio. Los desafios
inherentes a los sistemas de identificacién parecian ya
hechos para las soluciones del procesamiento automatico
de datos, y el AFIS—Sistema Automatizado de |dentifi-
cacion de Huellas Dactilares—nacio.

Durante este mismo periodo, la RAND Corporation, que
operaba bajo una concesién nacional, publicé el Criminal
Investigative Process (Greenwood et al., 1975), un am-
plio estudio y critica del proceso por el que los crimenes
son resueltos—o no. Generalmente, critico de métodos
tradicionales utilizados por los detectives, el estudio pone
cualquier esperanza de mejorar en las pruebas fisicas de
impresiones generales y latentes en particular. En un estu-
dio complementario, Joan Petersilia concluyé que:

No importa que tan competente sea el técnico en
evidencia durante el desempefo de su trabajo, re-
cabar evidencias fisicas en el lugar de los hechos
es inutil a menos que dicha evidencia pueda ser
procesada y analizada correctamente. Debido

6-3



CAPITULOR 6| AFIS

a que las huellas dactilares son por mucho la
evidencia fisica recuperada con mayor frecuencia,
hacer que ese sistema de andlisis de dichas huel-
las sea efectivo contribuird con un mayor éxito en
la identificacion de delincuentes mediante el uso
de evidencia fisica. (Petersilia, 1975, pag. 12).

Aunque la nueva tecnologia ya estaba en desarrollo en la
Oficina Federal de Investigaciones (FBI), era un movimiento
popular a nivel local y estatal que verdaderamente pondria
a prueba la teoria de Petersilia.

En 1924, la Division de Identificacion del FBI se establecio
por mandato de la ley de asignaciéon de presupuestos del
Congreso de los Estados Unidos al Departamento de Justi-
cia. La Divisién de Identificacion fue creada para proporcio-
nar un repositorio central de informacién de identificacion
penal para las fuerzas del orden publico en todo Estados
Unidos. La coleccion original de registros de huellas dacti-
lares contenia 810,188 registros. Después de su creacion,
cada afo se ahadian cientos de miles de registros nuevos a
esta coleccion, y para la década de 1960 el archivo criminal
del FBI habia aumentado a unos 15 millones de individuos.
Eso era ademas de los 63 millones de registros en el
archivo civil, muchos de los cuales eran el resultado de in-
corporaciones militares provenientes de la Segunda Guerra
Mundial y el conflicto con Corea.

Casi todos los archivos criminales de las 15 millones de
personas contenian la impresion decadactilar en las
tarjetas para dar un total de 150 millones de huellas
dactilares individuales. Los registros que llegaban se
clasificaban de forma manual y se buscaban en este
archivo utilizando el sistema de clasificacién de Henry
modificado por el FBI. Aproximadamente 30,000 tarjetas
se buscaban diariamente. El tiempo y los recursos huma-
nos para llevar a cabo este trabajo diario continuaban
creciendo. Conforme una tarjeta ingresaba al sistema, una
clasificacién preliminar de patrén bruto se asignaba a cada
huella dactilar por parte de los técnicos. Los técnicos
podian completar aproximadamente 100 tarjetas de huellas
dactilares por hora. Obviamente, como el tamario del
archivo criminal y la carga de trabajo diario incrementaron,
la cantidad de recursos necesarios sigui6 creciendo.
Finalmente, se anadieron extensiones de clasificacion para
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reducir la parte del expediente que debia ser buscada y
cotejada con cada tarjeta. No obstante, el sistema manual
utilizado para la busqueda y correspondencia de las huellas
dactilares se acercaba al punto de ser incapaz de manejar
la carga de trabajo diaria.

Aungue los organizadores de tarjetas perforadas podrian
reducir el nUmero de tarjetas con huellas dactilares nece-
sarias para ser examinadas sobre la base de la clasificacion
de patrones y otros parametros, todavia era necesario que
los examinadores humanos inspeccionaran cada tarjeta de
huellas dactilares en la lista de candidatos. Era necesario
un nuevo paradigma para detener el incremento en la canti-
dad de recursos humanos necesarios para procesar dichas
solicitudes de busqueda. Se necesitaba un nuevo enfoque
automatizado para (1) extraer cada imagen de huella
dactilar de una tarjeta decadactilar, (2) procesar cada una
de estas imagenes para producir una plantilla de tamafo
reducido con informacién caracteristica, y (3) buscar en
una base de datos para producir automéaticamente una lista
muy reducida con coincidencias de probables candidatos
(Cole, 2001, pag. 251-252).

A principios de 1960, el FBI en los Estados Unidos, el
Ministerio del Interior del Reino Unido, la Policia de Paris
en Francia y la Policia Nacional de Japén iniciaron proyectos
para desarrollar sistemas automatizados de identificacion
de huellas dactilares. La idea central de esta investigacién
era utilizar computadoras digitales electrénicas emergentes
para ayudar o sustituir los procesos de trabajo intensos de
clasificar, buscar y empatar coincidencias de las tarjetas
decadactilares utilizadas para la identificacion personal.

Para 1963, el Agente Especial Carl Voelker de la Division

de Identificacion del FBI se dio cuenta de que la busqueda
manual en el archivo criminal no seguiria siendo viable
durante mucho mas tiempo. En un intento de resolver
este problema, buscoé la ayuda de los ingenieros Raymond
Moore y Joe Wegstein del Instituto Nacional de Estandares
y Tecnologia (NIST)'. Después de describir su problema
pidié asistencia en la automatizacion del proceso de identi-
ficacion de huellas dactilares del FBI.

VEI'NIST era conocido como la Oficina Nacional de Estandares cuando el FBI se
encontrd con Moore y Wegstein.



Los ingenieros del NIST primero estudiaron los métodos
manuales utilizados por los técnicos en huellas dactilares
humanas para hacer las identificaciones. Estos métodos se
basaban en la comparacién de minucias (es decir, finales

y bifurcaciones de las crestas) en las crestas de la huella
dactilar. Si las minucias de dos huellas dactilares se declara-
ban topolégicamente equivalentes, ambas huellas dactilares
eran determinadas como idénticas—es decir que se habian
registrado a partir del mismo dedo de la misma persona.
Después de esta revisiéon y después de estudiar los prob-
lemas adicionales inherentes al proceso de entintado, creian
que una solucién computarizada para hacer coincidir y em-
parejar automaticamente las minucias podria desarrollarse y
ésta podria funcionar de manera similar a las técnicas utiliza-
das por los examinadores humanos para hacer identificacio-
nes de huellas dactilares. Pero para lograr este objetivo, tres
tareas principales tenian que llevarse a cabo. Primeramente,
se tuvo que desarrollar un escaner que pudiera leer de forma
automatica y capturara electrénicamente la imagen de la
huella entintada. En segundo lugar, era necesario detectar

e identificar de forma exacta y consistente las minucias que
existian en la imagen capturada. Por ultimo, fue necesario
desarrollar un método para comparar dos listas de descrip-
tores de minucias para determinar si ambas tenian la proba-
bilidad de venir del mismo dedo y de la misma persona.

La Division de Identificacion del FBI decidié que debia
seguirse el enfoque sugerido por Moore y Wegstein. Para
abordar las primeras dos de las tres tareas, el 16 de diciem-
bre de 1966, el FBI emiti6 una solicitud de cotizacion (RFQ)
“para desarrollar, demostrar y probar un dispositivo de lec-
tura de ciertas minucias dactilares” (FBI, 1966). El contrato
era para un dispositivo que automaticamente localizara y de-
terminara la posicion y orientacion relativas de las minucias
especificadas en huellas dactilares individuales contenidas
en tarjetas de huellas dactilares estandar, y que se utilizarian
en pruebas del FBI. Los requisitos declaraban que el lector
debia ser capaz de medir y localizar minucias en unidades de
no mas de 0.1 mm y que la direccion de cada minucia debia
medirse y presentarse como salida en unidades de no mas
de 11.25 grados (1/32 de un circulo completo). Los requisitos
iniciales pedian un modelo prototipo para procesar 10,000
huellas dactilares individuales (1,000 tarjetas). Los contratis-
tas también fueron instruidos para desarrollar una propuesta
para un contrato subsecuente que procesara 10 veces ese
numero de huellas dactilares.

Las 14 propuestas recibidas como respuesta a esta so-
licitud de cotizacién se dividieron en 5 enfoques técnicos
generales. Al concluir la evaluacion de las propuestas, dos
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propuestas separadas fueron financiadas para proporcionar
un modelo bésico para la lectura de imagenes de huellas
dactilares y la extraccion de minucias. Ambos propusieron
usar un “escéaner de punto mévil” para capturar imagenes.
Pero cada uno ofrecié un enfoque diferente para el pro-
cesamiento de la informacién de la imagen capturada y
ambos parecian prometedores. Un contrato se adjudicé a
Cornell Aeronautical Labs, Inc., que proponia el uso de una
computadora digital de uso general para procesar pixeles
binarios y desarrollar programas para detectar y proporcionar
pardmetros de medicion para cada minucia identificada. El
segundo contrato fue adjudicado a la Autonetics Division de
North American Aviation, Inc., la cual propuso la utilizacion
de un proceso digital de propdsito especial para comparar
las marcas légicas v fijas con la imagen que identifica, de-
tecta y codifica cada minucia.

Mientras se desarrollaban los dispositivos de escaneo

de huellas dactilares y deteccion de minucias, la tercera
tarea de comparar dos listas de minucias para determinar
una correspondencia de candidato fue abordada por Joe
Wegstein (Wegstein, 1969a, 1970, 1972a/b, 1982; Wegstein
y Rafferty, 1978, 1979; Wegstein et al., 1968). El desarrollo
los algoritmos iniciales para determinar coincidencias de
huellas dactilares basandose en el proceso y comparacién
de las dos listas que describian la ubicacion y orientacién de
minucias. Durante los siguientes 15 anos, continud desar
rollando software mas fiable al comparar huellas dactilares,
el cual se hizo cada vez mas complejo con el fin de justificar
tales cosas como la distorsion plastica y la elasticidad de la
piel. Los algoritmos que desarrollé fueron incorporados en
los AFIS gue finalmente se pusieron en funcionamiento en
el FBI y otras dependencias policiales.

Para 1969, tanto Autonetics como Cornell habian hecho pro-
gresos significativos en sus modelos para la demostracion
de viabilidad. En 1970, se emiti6é una solicitud de propuesta
(RFP) para la construccion de un prototipo de lector de
huellas dactilares que reflejara la experiencia adquirida de
los modelos originales de demostracién con un requisito
adicional para la velocidad y precisién. Cornell se adjudicé

el contrato para entregar el prototipo del lector al FBI en
1972. Después de un ano de experiencia con el prototipo de
sistema, el FBI emitié una nueva solicitud de propuesta que
contenia requisitos adicionales, tales como un subsistema
de la tarjeta de manipulacion de tarjetas con alta velocidad.
En 1974, Rockwell International, Inc., se adjudicé un contrato
para construir cinco sistemas modelo de produccion de
lectura automatica de huellas dactilares. Este revolucionario
sistema fue llamado Finder. Estos lectores se entregaron al

6-5



CAPITULOR 6| AFIS

FBIl en 1975y 1976. Los siguientes 3 afos se dedicaron al

uso de dichos lectores en la conversién de 15 millones de

tarjetas de huellas dactilares criminales (Moore, 1991, péag.
164-175).

Como se puso de manifiesto que los esfuerzos del FBI

para automatizar el proceso de comparacion de huellas
dactilares tendrian éxito, las fuerzas del orden estatal y

local comenzaron a evaluar esta nueva tecnologia para sus
propias aplicaciones. El sistema Minneapolis-St. Paul en
Minnesota fue uno de los primeros sistemas automatizados
de coincidencia de huellas dactilares (después de la del FBI)
gue se instalarfa en los Estados Unidos. Ademas, mientras
gue los Estados Unidos desarrollaban su tecnologia AFIS

en la década de 1960, Francia, Reino Unido y Japén fueron
también haciendo investigacion acerca del procesamiento y
coincidencia automaticos de imégenes de huellas dactilares.

En 1969, M. R. Thiebault, Prefectura de Policia de Paris,
informé sobre los esfuerzos franceses. (Las descripciones
del trabajo realizado por Thiebault se pueden encontrar

en las entradas que figuran en la seccién de informacién
adicional de este capitulo). El enfoque de Francia estaba
en la solucioén al problema de huellas dactilares latentes
en vez del problema general de identificacion, la cual era la
preocupacion en los Estados Unidos. El enfoque francés
incorpord un vidicon (un tubo de cdmara de video) para
escanear transparencias de pelicula fotografica de huellas
dactilares. El escaneo se realizé a 400 pixeles por pulgada
(ppi), que era menor a la velocidad de barrido 6ptima para
el trabajo latente. Este enfoque para empatar minucias se
basé en hardware de alta velocidad con fines especiales
que utilizaba un conjunto de circuitos légicos. Los frances-
es también estaban interesados en resolver el problema de
la mala calidad de imagen de la huella. Con el fin de lograr
una imagen de alto contraste que fuera facil de fotografiar
y procesar, se desarrollé una técnica para grabar imagenes
de huellas dactilares fotograficamente en vivo, utilizando
un principio de “reflexion interna total frustrada” (FTIR).
Aunqgue no se produjo a gran escala en ese momento, 20
ahos mas tarde el FTIR se convirtié en la piedra angular
para el desarrollo de modernos escéneres livescan de huellas
dactilares hoy en dia. Estos estan haciendo que la tinta 'y
tarjetas sean obsoletas para la identificacion no forense de
hoy en dia.

A principios de 1970, el personal responsable del desarrollo
de tecnologia de automatizacion de huellas dactilares
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de Francia habfa cambiado. Como resultado, habia poco
interés en perseguir la investigacion de identificacion
automatizada de huellas dactilares para los préximos anos.
A finales de 1970, una subsidiaria de ingenieria en infor-
matica de la institucién financiera més grande de Francia
respondié a una solicitud del Ministerio de Interior francés
para trabajar en un procesamiento automatizado de huellas
dactilares para la Policia Nacional francesa. Més tarde, esta
empresa se unié con el Laboratorio de Matematicas Mor
folégicas de la Escuela de Minas de Paris para formar una
filial denominada Sistemas Morpho la cual desarrollaria el
funcionamiento. Actualmente, Sistemas Morpho es parte
de Sagem (también conocido como Grupo SAFRAN).

Durante el mismo periodo de tiempo, el Ministerio del Inte-
rior del Reino Unido estaba haciendo la investigacion sobre
la identificacion automatica de huellas dactilares. Dos de
las principales personas responsables de AFIS del Reino
Unido fueron el Dr. Barry Blain y Ken Millard. (Los docu-
mentos producidos por Millard se encuentran en la seccion
de informacién adicional de este capitulo). Al igual que los
franceses, su objetivo principal era el trabajo de impresion
latente. Para 1974, la investigacion se estaba haciendo en
la empresa con la asistencia del contratista Ferranti, Ltd.

El Ministerio del Interior desarrollé un lector para detectar
minucias, posicion y orientacion del registro, y para deter
minar el nimero de crestas hacia los cinco vecinos mas
cercanos a la derecha de cada minucia. Este fue el primer
uso de informacion del conteo de crestas por parte de un
proveedor AFIS (Moore, 1991).

Al igual que Francia y el Reino Unido, la motivacion de
Japén para tener un sistema de identificacion de huellas
dactilares fue dirigida hacia comparar imagenes latentes
con un archivo maestro de huellas laminadas. Los investi-
gadores japoneses crefan que un sistema latente preciso
naturalmente los llevaria al desarrollo de un sistema deca-
dactilar exacto.

En 1966, el Departamento de Policia de la Prefectura de
Osaka tenia casi 4 millones de huellas dactilares individu-
ales. Un primer esfuerzo de automatizacion por parte de
esta dependencia fue el desarrollo de un sistema de coin-
cidencia de clasificacién de patrones basado en un nimero
de 17 a 20 digitos codificado manualmente (Kiji, 2002,

pag. 9). Aunque este enfoque mejoraba enormemente la



eficiencia del método totalmente manual, tenia problemas
inherentes. Se requeria de una gran cantidad de precision
humana y tiempo para clasificar las huellas dactilares
latentes e individuales; no era totalmente adecuado para la
coincidencia latente; y producia una larga lista de candida-
tos lo que resultaba en verificaciones caras.

A los pocos afos, el enfoque de automatizacion de huellas
dactilares de los investigadores japoneses habia cambiado.
Para 1969, la Seccién de Identificacion de la Oficina de
Investigaciéon Criminal de la Agencia Nacional de Policia de
Japoén (NPA) se acercd a NEC para desarrollar un sistema
para la automatizacién de la identificacion de huellas
dactilares. NEC determiné que podria construir un sistema
automatizado de identificacion de huellas dactilares que
empleara un enfoque basado en minucias, similar al que
se utilizaba en el sistema en desarrollo del FBI. En ese
momento, se pensd que un sistema totalmente automa-
tizado para la busqueda de huellas dactilares no se llevaria
a cabo durante 5 a 10 anos. En 1969, representantes de
NEC y NPA visitaron el FBI y comenzaron a aprender sobre
el estado actual de la técnica para planes AFIS del FBI. Du-
rante ese mismo periodo, representantes de NPA también
colaboraron con Moore y Wegstein de NIST. Sitios AFIS
adicionales fueron visitados, donde se adquiri¢ informacion

sobre enfoques Utiles e inutiles que habian sido intentados.

Toda esta informacién se evalud y se utilizd en el desarrollo
del sistema de NEC.

Durante los siguientes 10 afos, NEC trabaj6 para desar
rollar su AFIS. Ademés de la ubicacion y orientacién de
minucias, este sistema también incorporé informacién

del numero de crestas presentes en los cuadrantes que
rodeaban los cuatro locales de cada minucia bajo consid-
eracion de emparejamiento. En 1982, NEC habia instalado
con éxito su sistema en el NPA y comenzé el proceso de
conversioén de la tarjeta. Al afho, comenzaron las busquedas
de informacion sobre latentes.

En 1980, NEC recibié una patente estadounidense para la
deteccion automatica de minucias. Comenzd a comercializar
sus sistemas automatizados de identificacién de huellas
dactilares en los Estados Unidos unos afnos mas tarde.

El desarrollo e implementaciéon tempranos de sistemas au-
tomatizados de huellas dactilares se limitaban a las depen-
dencias policiales nacionales en Europa, América del Norte
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y Japoén. Pero los problemas relacionados con enormes
bases de datos nacionales y la situacion recién nacida de
la tecnologia de informatica en la década de 1970 limitaban
la utilidad de estos sistemas. La inversion gubernamental
en AFIS se justificaba en gran medida por la promesa de

la eficiencia en el procesamiento de expedientes decadac-
tilares entrantes. Sin embargo, el financiamiento de estos
sistemas costosos a nivel local exigiria un poco de creativi-
dad (Wayman, 2004, pag. 50-52).

Tras el éxito del Buscador del FBI, Rockwell tom& su
sistema para comercializarlo a mediados de la década de
1970. Rockwell organizé un grupo de usuarios para su
sistema Printrak y patrociné una conferencia anual para
clientes y posibles clientes. A partir de un sitio beta en
San José, California, méas de una docena de instalaciones
se completaron en una rapida sucesion. Peggy James del
Departamento de Policia de Houston, Joe Corcoran de
Saint Paul, Donna Jewett de San José, y otros dedicaban
sus energias a la educacion de la comunidad internacional
de huellas dactilares sobre el milagro del sistema Printrak
basado en minucias. Cada sistema que entré en funcio-
namiento anunciaba con bombo vy platillo la solucién a los
crimenes que de otro modo no se habian resuelto, ademas
de la identidad de los delincuentes detenidos. Se publico y
distribuyd un boletin informativo de un grupo de usuarios,
éste destacé algunos de los mejores casos, y enumerd las
estadisticas de busqueda de las dependencias miembro.

Ken Moses del Departamento de Policia de San Francisco
habia asistido a varias de las conferencias de Printrak y se
convirtid en un defensor acérrimo de la automatizacion

de la huella dactilar. En los tres anos sucesivos, persuadio
al Jefe de Policia para incluir un sistema Printrak en el
presupuesto de la ciudad, pero cada vez era vetada por el
alcalde. Después del tercer veto del alcalde, una propuesta
de votacion fue organizada por otros politicos. La propues-
ta pedia a los ciudadanos que votaran si querian un sistema
automatizado de huella dactilar. En 1982, la Propuesta E
pas6 con una pluralidad del 80%.

El alcalde se neg6 a aprobar la compra de una Unica
fuente de Rockwell, a pesar de que era el Unico sistema
en el mundo que se comercializaba. Insistié en una oferta
competitiva con estrictos criterios de evaluacion y pruebas.
Mientras estaba en una misién comercial en Japén, el
alcalde aprendié que la Policia Nacional de Japén estaba
trabajando con NEC para instalar un sistema de huellas
dactilares, pero NEC declaraba que el sistema estaba en
desarrollo como un servicio publico y la compafia no tenia
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planes de comercializarlo. Después de reunirse con funcio-
narios japoneses clave, NEC cambié de parecer y aceptd
una oferta en el AFIS de San Francisco.

Cuando se abrieron las licitaciones, Printrak y NEC no
eran las Unicas que habian presentado propuestas, un
caballo negro llamado Logica también habia entrado al
combate. Logica habia estado trabajando con el Ministerio
del Interior britdnico para desarrollar un sistema para New
Scotland Yard.

San Francisco retuvo al consultor en sistemas Tim Ruggles
para llevar a cabo las primeras pruebas de referencia
competitivas en el uso de sistemas de huellas dactilares.
La prueba tuvo mayor peso en la precisiéon de impresio-
nes latentes y un conjunto de 50 impresiones de huellas
latentes calificadas de pobre a buena a partir de casos
reales anteriores, se registraron contra una base de datos
decadactilar prescrita. Todas las pruebas se llevaron a cabo
en el hogar del proveedor correspondiente.? NEC se adju-
dico el contrato y la instalacion se completd en diciembre
de 1983.

Ademés de ser la primera oferta competitiva en tecnologia
de la década de 1980, lo que diferenciaba al sistema de
San Francisco de los que se habian ido antes era el disefo
organizacional. AFIS fue visto como un verdadero sistema
gue abarcaba todos los aspectos de la identificacion de las
crestas de friccion—del lugar de los hechos a la sala del
tribunal. El presupuesto AFIS incluia equipo de laboratorio
y para el lugar de los hechos, formacién en todas las fases
de evidencia forense, incluso la compra de vehiculos. En
1983, una nueva unidad para el lugar de los hechos se
organizd especificamente con el nuevo sistema como la
pieza central. Cambios importantes de la organizacién
fueron puestos en practica:

1. Todas las latentes que cumplieran con los criterios mini-
mos debian ser buscadas en el AFIS.

2. Se cred una nueva unidad llamada Investigaciones del Lugar
de los Hechos con personal que tenia un horario de 24/7.

2| os primeros resultados de las pruebas de referencia competitivas fueron publica-
dos por la Asociacién Internacional para la Identificacién en 1986 (Moisés, 1986).

A partir de entonces, algunos vendedores a menudo exigian que los resultados de

las pruebas de referencia se mantuvieran en secreto y las fuerzas del orden publico
en general accedieron a dichas demandas. Esto ha hecho que sea extremadamente
dificil para los investigadores y los posibles compradores evaluar los sistemas de la
competencia. El velo del secreto se ha mantenido en general en cuanto a compartir
informacién del desempefio operativo AFIS por parte del personal de la dependencia,
quienes frecuentemente desarrollan un fuerte sentido de lealtad a su proveedor AFIS.
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3. Las politicas del departamento se cambiaron para
ordenar que los oficiales de patrullaje notificaran a los
investigadores del lugar de los hechos de todos los
delitos con huellas latentes en potencia.

4. Todos los investigadores quienes procesaban el lugar
de los hechos eran capacitados en el uso del sistema y
eran alentados a buscar sus propios casos.

5. Las estadisticas de desempefo se guardaban desde el
comienzo y los casos AFIS eran buscados del sistema
de justicia penal hasta los tribunales.

El resultado del experimento de San Francisco generd un
dramético aumento de 10 veces en las identificaciones

de huellas latentes en 1984. El fiscal de distrito exigid y
obtuvo cinco nuevos puestos para procesar los casos AFIS.
La tasa de condenas en casos de robo derivados de AFIS
era tres veces mayor que en los casos de robo sin este
tipo de evidencia (Figura 6-1; Bruton, 1989).

En momentos en que las tasas de robo estaban aumentando
considerablemente en las ciudades de todo el pais, la tasa de
robo se desplomd en San Francisco (Figura 6-2; Bruton, 1989).
Los reporteros, académicos y administradores de la policia de
todo el mundo inundaron el Departamento de Policia de San
Francisco para obtener demostraciones e informacion.

La importancia de la politica y la publicidad no se perdio

en otras dependencias. La ciudad de Los Angeles incluso
agrego a la lista el apoyo de estrellas de cine para pro-
mover el apoyo del publico. La identificacion del asesino en
serie Richard Ramirez, el infame Night Stalker, a través de
una busqueda de la nueva California State AFIS fue noticia
en todo el mundo y garantizaba el futuro financiamiento de
los sistemas en California.

El éxito en San Francisco, difundido ampliamente, propor
ciond la chispa para la rapida proliferacién de las nuevas
instalaciones AFIS, junto con una metodologia de pruebas
de referencia para evaluar las demandas de la creciente
cantidad de proveedores de la competencia. Los gobiernos
rapidamente proporcionaron fondos para que en 1999, e/
Directorio de Usuarios AFIS de la Asociacién Internacional
para la Identificacion (IAl) identificara 500 sitios AFIS en
todo el mundo (IAl, 1999).

El floreciente mercado de estos sistemas multimillonarios
puso a la identificaciéon forense en el mapa econémico.
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DISPOSICIONES DE ARRESTOS DE
ADULTOS POR DELITOS GRAVES
FIGURA 6-1

TODOS LOS DELITOS 1986-1988
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Las exposiciones comerciales en las conferencias del IAl, Sin embargo, la expansion desenfrenada de AFIS no siem-
en donde habia empresas destacadas que anteriormente
vendian cinta y polvo, ahora se habian expandido a las
ampliaciones de iméagenes digitales, laseres y fuentes de
luz forense, y a lo Ultimo en desarrollos nuevos de Silicon
Valley. El Laboratorio Criminal de San Francisco recibié su
primer sistema de imagen digital en 1986. Este sistema
3M/Comtal estaba dedicado a la mejora de las crestas de
friccion. Fingermatrix instald el primer dispositivo livescan en

pre era logica y racional. A principios de la década de 1990,
los cuatro mayores proveedores—Printrak, NEC, Morpho y
Cogent—estaban en competencia, cada uno ofrecia soft-
ware patentado que era incompatible con los demas, sobre
todo en la busqueda de huellas latentes.

A menudo, la expansién se basa en consideraciones
politicas y prioridades en la misiéon de la competencia. Las

la Oficina de Identificacion de la Policia de San Francisco en
1988. AFIS sacé al lugar de los hechos vy a la identificacion
forense del sétano; ningln administrador de la ley local o
estatal queria ser acusado de quedarse atras.

dependencias locales y estatales expresaron diferencias en
las prioridades en términos de disefio del sistema, con los
estados generalmente haciendo énfasis en las funciones
decadactilares o de identificacion criminal, mientras que

6-9



CAPITULOR 6| AFIS

las ciudades y condados se centraron en la resolucién de
crimenes o funciones de huellas latentes. En general, las
demandas de procesamiento de las impresiones latentes
en los recursos computacionales superaron con creces los
requisitos de procesamiento decadactilar y los estados se
opusieron al gasto adicional y la complejidad técnica. Como
resultado, las ciudades, condados y estados a menudo se
fueron por su lado, instalando sistemas diferentes que no
podian comunicarse con las jurisdicciones vecinas o con el
repositorio estatal central. Los vendedores animaban con
entusiasmo esta fragmentacién en un intento de ganar
participacion en el mercado y desplazar a los competi-
dores cuando fuera posible. La evolucién de las normas de
transmision electrénica (ver seccion 6.3) mejoraron este
problema para la busqueda decadactilar, pero no para la
busqueda de latentes.

6.2 Operaciones de AFIS

Las oficinas de identificacion estan legalmente obligadas a
mantener los registros de antecedentes penales. Histori-
camente, esto significaba requisitos de almacenamiento
de archivos enormes y cuadros de secretarias que los
cuidaran y buscaran. Las computadoras demogréaficamente
basadas en antecedentes penales se establecieron muy
por delante de AFIS, primero como sistemas para ordenar
las tarjetas IBM y luego como sistemas de informacion
totalmente digitales, con terminales por todo el estado a
través del Centro Nacional de Informacién Penal (NCIC) y el
National Law Enforcement Teletype Sistem (Nlets) en toda
la nacion. Estos sistemas automatizados de antecedentes
penales se hicieron alin mas laboriosos que los sistemas
de registro en papel a los que supuestamente reemplazaron.
En muchos sistemas, se generé mas papel y se colocod
en las cubiertas del historial junto con las tarjetas de
huellas dactilares, fotos policiales, 6rdenes de arresto y
otros documentos requeridos.

AFIS revoluciond a las oficinas de identificaciéon estatales

ya que elimind de los archivos de papel el ultimo tipo de
documento que antes no podia ser digitalizado—Ila tarjeta
de huellas dactilares. Las oficinas de identificaciéon estatales
ahora podian llevar a sus legislaturas los analisis del
costo-beneficio que facilmente justificaban la compra de
un sistema automatizado de huellas dactilares a través de
la reduccion del personal de oficina.

Las jurisdicciones locales y del condado no solian gozar de
los beneficios econdémicos de los sistemas estatales. Los
niveles del personal antes de AFIS eran a menudo mas
bajos y estaban controlados mas por las exigencias del pro-
ceso de ingreso gue por el mantenimiento de archivos. En
general, AFIS aument6 las demandas de personal del lado
latente y el procesamiento del lugar de los hechos porque
hizo que el procesamiento del lugar de los hechos fuera
dramaticamente mas productivo. Las compras locales y
del condado de AFIS normalmente se justificaban sobre la
base de su potencial para resolver crimenes.

6.2.1.1 Funciones técnicas. .as AFIS policiales se compo-
nen de dos subsistemas interdependientes: el subsistema
decadactilar (es decir, la identificacion penal) y el subsiste-
ma latente (es decir, la investigacion penal). Cada sub-
sistema opera con una cantidad considerable de autonomia
y ambos son vitales para la seguridad publica.

El subsistema decadactilar tiene la tarea de identificar
conjuntos de incidentes de huellas dactilares entintadas o
por livescan en un arresto o citacion o como parte de un
proceso de solicitud para determinar si una persona tiene
un registro existente.

En muchos sistemas, el personal de identificacion tam-
bién se encarga de mantener la integridad de las bases
de datos de huellas dactilares y antecedentes penales.
El personal de la oficina de identificacion en general esté
compuesto de técnicos en huellas dactilares y personal
de apoyo de oficina.

Una investigaciéon decadactilar automatizada normalmente
requiere de una busqueda de minucias solo de pulgares

o dedos indice. Las huellas dactilares presentadas suelen
tener claridad y detalle suficientes para hacer que la
blUsqueda de més de dos dedos sea innecesaria. La AFIS
de hoy con frecuencia puede realizar una busqueda de un
millén de registros en menos de un minuto. Debido a que
las bases de datos se han expandido en todo el mundo, al-
gunos ingenieros AFIS se han ampliado para buscar cuatro
dedos o mas en un esfuerzo por aumentar la precision.

El subsistema de identificacion penal o de impresion
latente tiene la tarea de resolver crimenes a pesar de la
identificacién de impresiones latentes desarrolladas en el
lugar de los hechos y la evidencia fisica. Las terminales uti-
lizadas dentro del subsistema latente a menudo estéan es-
pecializadas para dar cabida a la captura y mejora digitales
de las huellas latentes individuales. El subsistema latente



puede estar compuesto de examinadores de impresiones
latentes, investigadores del lugar de los hechos, o personal
de laboratorio o administrativo. El personal del subsistema
latente esta frecuentemente bajo una estructura de mando
diferente a la del subsistema decadactilar, y con frecuencia
se le asocia con el laboratorio del crimen.

La busqueda de una huella latente es muy tediosa y
consume mas tiempo que una busqueda decadactilar. Las
impresiones latentes son a menudo fragmentarias y tienen
mala calidad de imagen. Las caracteristicas de las minu-
cias normalmente son revisadas una por una antes de que
inicie la busqueda. Dependiendo de la porcion de la base
de datos seleccionada para revisién y la carga de busqueda
del sistema, la respuesta puede tardar de unos pocos
minutos hasta varias horas en reflejarse.

La mayoria de las instalaciones policiales AFIS tienen la
capacidad de realizar las siguientes funciones:

e Comparar un juego de huellas dactilares conocidas (im-
presiones decadactilares) y una base de datos decadac-
tilar existente (TP-TP) y volver con resultados que sean
mejores que el 99% de precision.®

e Comparar una impresion latente en el lugar de los
hechos con evidencia penal y una base de datos deca-
dactilar (LP-TP).

e Comparar una latente del lugar de los hechos y latentes
en los archivos de otras escenas del crimen (LP-LP).

e Comparar una nueva adicion decadactilar a la base de
datos y todas las huellas latentes sin resolver en el
archivo (TP-LP).

Se han hecho mejoras para permitir que otras funciones
expandan las capacidades de AFIS, incluyendo:

e |a adicion de registros de la huella palmar a la base de
datos para permitir la bdsqueda de huellas palmares
latentes provenientes de los lugares de los hechos.

e |Interfaz de AFIS con otros sistemas de informacion
de justicia penal para agregar eficiencia y la operacién
“Lights Out” #

% Esta cifra estd basada en los requisitos encontrados en documentos de conc-
esion y pruebas de puntos de referencia, en lugar de la observacion operativa.

4 "Lights out” (a luz apagada) normalmente se refiere a la habilidad del
sistema para operar sin la intervencién humana.
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¢ |Interfaz de los sistemas AFIS con sistemas digitales
de fichas policiales y dispositivos de captura de huellas
dactilares livescan.

e |ncorporacion de dispositivos portatiles de mano para
su uso en consultas de identidad en campo. La consulta
se inicia mediante la exploracion de uno o més de los
dedos del sujeto, extrayendo las minucias dentro del
dispositivo y transmitiéndolas a AFIS, la cual después ar
roja un resultado de éxito o sin éxito (luz roja, luz verde).
Una notificacién de éxito podra estar acompanada de la
imagen en miniatura de la ficha policial del sujeto.

e | os sistemas de identificacién multimodales, incluyendo
la huella dactilar, huella palmar, iris y el reconocimiento
facial ya estéan disponibles ahora.

La mayoria de los sistemas informaticos dedicados al
gobierno se basan en informacién demografica como
nombre, direccion, fecha de nacimiento y otra informacion
proveniente de letras y nimeros. Por ejemplo, para buscar
un registro en la base de datos de vehiculos de motor, se
puede introducir un nimero de placa o los datos del opera-
dor. El éxito de la busqueda dependera de la precisiéon con
la que las letras y numeros fueron percibidos e ingresados
originalmente. La investigacion es sencilla y muy precisa
para encontrar el registro deseado.

Los sistemas automatizados de huellas dactilares se basan
en datos extraidos de imagenes. Aunque hay una Unica
forma correcta de deletrear un nombre en la base de datos
de vehiculos de motor, una imagen de huella dactilar puede
ser escaneada en un numero casi infinito de formas. El
éxito en la busqueda de huellas dactilares depende de la
claridad de la imagen vy el grado de correspondencia entre
la huella de busqueda y la impresién en la base de datos
(compresioén y algoritmos son otros dos factores que
pueden afectar la precision). En el caso de la blusqueda

de una nueva tarjeta decadactilar en la base de datos de
decadactilares, por lo general hay informacién de imagen
lo suficientemente presente para encontrar su coincidencia
el 99,9% del tiempo en los sistemas con operadores a la
mano para comprobar las listas de los encuestados (en
lugar de las verdaderas operaciones “Lights Out”).

Una impresioén latente por lo general consiste de una
porcién fragmentaria de un solo dedo o un pedazo de la
palma, aungue la calidad de algunas impresiones lat-
entes puede exceder sus imagenes correspondientes del
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registro. La cantidad de informacién presente en la imagen
es generalmente de menor calidad y a menudo esta con-
taminada con interferencia de fondo. Ingresar latentes a la
computadora tiene un elemento subjetivo que se basa en
la experiencia del operador. Sobre la base de los requisitos
para pruebas de aceptacion de impresiones latentes que
normalmente se encuentran en las propuestas y contratos
AFIS, las probabilidades de que una huella latente encuen-
tre su coincidencia son de 70% a 80%. Naturalmente, cu-
anto mejor sea la imagen latente, mayores seran las posibi-
lidades de éxito. De forma inversa, la posibilidad de perder
una identificacion, incluso cuando el sujeto esté en la base
de datos, es de 25%. Especialmente en las busquedas de
huellas latentes, la falla al producir una identificacién o un
éxito no significa que el sujeto no esté en la base de datos.
Otros factores que escapan al conocimiento y control del
operador, tales como impresiones de bases de datos de
mala calidad, afectaran negativamente las posibilidades de
una coincidencia.

Debido a la variabilidad de las iméagenes vy la subjetividad
del operador de la terminal, a menudo el éxito mejora
mediante la realizacién de busquedas multiples mientras
se varia la imagen, se cambian los operadores o se busca
en otros sistemas que puedan contener diferentes copias
de las impresiones del sujeto. Es comun que el éxito venga
después de multiples intentos.

6.2.3.1 Seguridad comunitaria. No existe un mecanismo
de informes nacionales para la recopilacion de estadisticas
AFIS (o huellas latentes), por lo que los beneficios cuanti-
ficables son ilusorios. Sin embargo, para proporcionar un
cierto reconocimiento de esos beneficios, el autor de este
capitulo realizé una encuesta de éxitos latentes en los 10
estados con mayor poblacién en el afno 2005 (Tabla 6-1).
Los intentos anteriores de proporcionar este tipo de infor-
macién han puesto de manifiesto las inconsistencias de
cémo se cuentan las identificaciones y cdmo se determina
la tasa de aciertos (Komarinski, 2005, pag. 184-189).

Con base en la encuesta del autor, se estima que 50,000
sospechosos por ano en los Estados Unidos estéan iden-
tificados a través de busquedas de latentes AFIS. En la
realizacién de la encuesta, si las oficinas de estado con-
tactadas no tenian cifras a nivel estatal, entonces también
se intentaba con alguna de las cinco ciudades mas grandes
en ese estado.

Tabla 6-1

Aciertos minimos (casos o personas identificadas) de los
10 estados con mayor poblacion en el afio 2005

P::: Il:att;zn ST Lat::tlsl-lits
1 California 8,814
2 Texas 3,590
3 New York 2,592
4 Florida 6,275
5 lllinois 1,224
6 Pennsylvania 1,463
7 Ohio* 1,495
8 Michigan** 1,239
9 Georgia 980
10 New Jersey 1,506

Total 29,178

* Cleveland no estéa disponible.
** Detroit no esta disponible.

(En ningun caso fue posible contactar cada jurisdiccion
equipada con AFIS en un estado, por lo que los aciertos
totales son el nUmero minimo de aciertos.) Ademas, sélo
se contaron casos de aciertos o éxitos de sospechosos,
en funcién de los datos que mantiene cada dependencia.
(Cuando las dependencias reportaron multiples aciertos a
una sola persona, esto no fue incluido en la informacién
presentada).

Al extrapolar la tabla, si cada uno de los 40 estados restan-
tes y todas las dependencias del gobierno federal tuvieran
un solo acierto latente por dia, el estimado total de accesos
latentes para todos los Estados Unidos superaria los 50,000.

Pocos estudios se han realizado para medir qué efecto,

si hubiese, ha tenido un aumento dramatico en la tasa de
identificaciones de huellas latentes sospechosas de AFIS
sobre la seguridad publica en general. El robo de datos

en San Francisco a finales de 1980 (Figura 6-2) es proba-
torio, pero debe interpretarse de manera restrictiva. Los
Informes de Crimenes Uniformes del FBI muestran una
disminucién constante de los delitos més graves que coin-
ciden con la proliferacién de AFIS, pero no hay una relacién
de causa y efecto que haya sido explorada por la academia
o el gobierno. Durante la década de 1990, muchos estados



aprobaron las leyes “tres strikes” que aumentaron el cas-
tigo para delitos graves que algunos teéricos han sostenido
ser responsables de la disminucion de la delincuencia. Pero
antes de que penas mas severas se puedan aplicar, los
autores deben ser identificados y detenidos.

El robo es el delito méds impactado por AFIS. Suponga-
mos que un ladrén activo estd cometiendo dos delitos

por semana al momento de ser detenido sobre la base de
un éxito AFIS. Se le condena y con base en las leyes de
sentencias severas, es enviado a prisién por 5 afos. En
este caso, ese acierto de AFIS habria evitado 100 delitos
por cada afo del transcurso de la sentencia de 5 afnos. Si
este arresto se multiplica por una fraccién de los totales de
la tabla anterior, se puede obtener una apreciacién mas real
del impacto que esté teniendo AFIS en la sociedad.

6.2.3.2 Validacion de la ciencia de crestas de friccion.
Hay muchas maneras de probar la eficacia de una propu-
esta tedrica. Los laboratorios corporativos y académicos
vierten gran cantidad de recursos en la construccion de
modelos que esperan casi dupliquen su desempefo en

el mundo real. Incluso después de pasar con éxito estas
pruebas, las teorias fallan y los productos son retirados
después de superar los rigores del mundo real. Los modelos
en uso invariablemente superan a los modelos de laboratorio.

Durante los ultimos 100 anos, muchos modelos se han
construido para probar la teoria de que no hay dos ima-
genes de crestas de friccién de diferentes areas de las
superficies palmares iguales y para determinar la minima
cantidad de minucias es suficiente con apoyar la decisién
de individualizacién.

Los sistemas automatizados de huellas dactilares han pro-
bado con efectividad la teoria de la identificacién millones
de veces al dia todos los dias durante méas de 20 ahos.
Estos sistemas tienden a validar lo que los examinadores
de crestas de friccion han propuesto desde que Galton
establece por primera vez sus normas. AFIS también ha
servido como catalizador para ayudar a los examinadores
a ampliar sus conocimientos y habilidades en el procesa-
miento de iméagenes.

Algunos errores se producen cada afno, tanto en sistemas
manuales como automatizados y es a través del estudio de
los errores el que ambos sistemas puedan ser mejorados
en el futuro. De acuerdo con el Dr. James Wayman, Direc-
tor del Centro Nacional de Pruebas de Biometria, “las tasas
erréneas (en la identificacion de crestas de friccién) son
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dificiles de medir, precisamente porque son muy bajas”
(Wayman, 2000).

El Sistema Automatizado e Integrado de Identificacion
de Huella Dactilar, mas cominmente conocido como
IAFIS, es la mayor coleccion de informacion de ante-
cedentes penales en el mundo. En pleno funcionamiento
desde el 28 de julio de 1999, el IAFIS se mantiene por

la Divisién de Servicios de Informacién de Justicia Penal
(CJIS) del FBI en Clarksburg, WV, y contiene iméagenes
de huellas dactilares de més de 64 millones de individuos.
La arquitectura del sistema de la Divisién CJIS del FBI y
los servicios de identificacion e investigacion proporciona-
dos por la divisién forman un concepto de sistema-de-ser
vicios integrados (SoS). Estos servicios de identificacion e
informacién permiten a comunidades de aplicacion de la
ley a nivel local, estatal, federal, tribal e internacional, asi
como organizaciones civiles, acceder de manera eficiente
o intercambiar informacioén critica las 24 horas del dia,

los 365 dias al afo. El SoS proporciona una identificacion
avanzada y tecnologias de justicia penal auxiliares utiliza-
das en la identificacion de sujetos.

Los sistemas dentro de CJIS SoS, incluyendo el IAFIS, han
evolucionado con el tiempo, tanto individual como colecti-
vamente, para agregar nuevas capacidades tecnolégicas,
adoptar directrices legislativas y mejorar el rendimiento

y precision de sus servicios de informacién. Durante su
primer ano de creacion, el IAFIS procesé cerca de 14.5 mil-
lones de entregas de huellas dactilares. Hoy en dia, IAFIS
procesa volumenes decadactilares similares en muy poco
tiempo, como 3 a 4 meses. Aunque ha sido disehado para
responder a las transacciones penales electronicas dentro
de 2 horas y transacciones civiles en 24 horas, IAFIS ha
superado estas demandas, proporcionando a menudo so-
licitudes de busqueda penales en menos de 20 minutos y
verificacion de antecedentes civiles en menos de 3 horas.
Del mismo modo, IAFIS ofrece a los examinadores de
huellas latentes una herramienta de investigacién superla-
tiva, permitiendo que la evidencia de huellas dactilares del
lugar de los hechos se pueda buscar en aproximadamente
2 horas en lugar de las 24 horas del tiempo de respuesta
estipulado. Aunque declarado como un sistema exitoso

a inicios de su lanzamiento, IAFIS contintia mejorando
como un activo vital para las fuerzas del orden después

de més de 10 anos. La sociedad transitoria de hoy mag-
nifica la necesidad de un proceso de identificacion que sea
econdémico, rapido y positivo tanto para la verificacion de
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antecedentes penales como los no penales. Los procesos
IAFIS se mejoran periddicamente para permitir una
rdpida y precisa verificacion de los registros basados en
huellas dactilares, ya sea en relacién con los terroristas
que intentan ingresar a los Estados Unidos o los aspirantes
a puestos de confianza. La Figura 6-3 ilustra los estados
que actualmente interacttan con IAFIS electronicamente.

Los requisitos cada vez mas complejos de la arquitectura
SoS exigen un proceso bien estructurado para sus opera-
ciones y mantenimiento. Cada uno de estos sistemas tiene
varios segmentos que constan de hardware y software,
los cuales proporcionan sistemas operativos y utilidades,
gestion de bases de datos, gestion del flujo de trabajo,
gestién de transacciones o la mensajeria, redes internas

y externas, el balance de la carga de comunicaciones, vy la
seguridad del sistema. IAFIS consta de tres segmentos
integrados: segmento de ldentificacion de Asignacion de
Tareas y Funciones de Red (ITN), el indice de Identificacién
Interestatal (IIl), y el AFIS (Figura 6-4).

Dentro de IAFIS, el segmento ITN actlia como un “policia de
trénsito” para el sistema de huellas dactilares, proporcionando
manejo del flujo de trabajo/carga de trabajo decadactilar,
huellas latentes y el procesamiento de documentos. El TN
proporciona las interfaces hombre-méaquina, las interfaces
internas para las comunicaciones dentro del elemento de
comunicaciones troncales IAFIS, el almacenamiento y

recuperacion de iméagenes de huellas dactilares, las interfaces
de comunicaciones externas, el elemento de comunicaciones
de segundo plano de IAFIS y la facturaciéon de tasas de
usuario. El Il ofrece busqueda por temas, historial penal
automatizado y almacenamiento y recuperacion de fotos
policiales. EI AFIS busca en el repositorio de huellas dactilares
del FBI coincidencias con huellas decadactilares y las huellas
dactilares latentes. Apoyando a IAFIS esté la red CJIS de érea
amplia (WAN), que proporciona la infraestructura de comuni-
caciones para el intercambio seguro de informacién de
huellas dactilares de y hacia sistemas externos. Los sistemas
externos son las dependencias terminales de control estatal,
oficinas de identificacion estatales y los coordinadores de
servicios federales.

Asimismo, la presentacion de informacién de huellas dacti-
lares a IAFIS es el Servicio de Escaneo de la Tarjeta (CSS).
El CSS actlia como un conducto para las dependencias que
todavia no presentan huellas dactilares electrénicamente.
El CSS hace la conversién de la informacion de huellas
dactilares del formato papel al formato electrénico y envia
esta informacion a IAFIS. Otro sistema que proporciona
comunicaciones externas para IAFIS es Nlets. El propdsito
de Nlets es proporcionar comunicaciones interestatales a
la policia, la justicia penal y otras dependencias que partici-
pan en la aplicacién de las leyes. La Figura 6-56 muestra la
arquitectura IAFIS de alto nivel. Los usuarios que deseen

FIGURA 6-3

Presentaciones elec-
tronicas al IAFIS.
(llustracion de la

Oficina Federal de
Investigaciones).

® — VK -’57*

B [Verde] Estados y territorios que presentan penal, civil y latentes — 37
M [Azul] Estados y territorios que no presentan — 3
[Carne] Estados y territorios que solo presentan penal — 2

o B

- - — PR

I [Naranja] Estados y territorios que Gnicamente presentan civil — 1

B [Morado] Estados y territorios que presentan penal y latentes — 4
[Verde agua] Estados y territorios que presentan penal y civil — 8
[Rosa] Estados y territorios que inicamente presentan latentes — 1
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interactuar con IAFIS electronicamente deben cumplir con
la Especificacion de Transmisién Electrénica de Huellas
Dactilares (EFTS) del FBI.

El acceso electronico y el intercambio de informacion de
huellas dactilares del repositorio nacional mas grande del
mundo, en cuanto a antecedentes penales y civiles au-
tomatizados, estan cumpliendo con la mision de CJIS:

La mision de la Division CJIS es reducir las activi-
dades terroristas mediante la maximizacién de la
capacidad de proporcionar informacién oportuna y
relevante de justicia penal al FBI y al cumplimiento
calificado de la aplicacién de la ley, justicia penal,
civil, académica, empleo y dependencias autor
izadoras relativas a las personas, bienes robados,
organizaciones y actividades criminales y cualqui-

er otra informacion relacionada con la aplicacién
de la ley.

6.2.4.1 Estado de IAFIS a principios de 2006. Debido a
los cambios evolutivos en el American National Standards
Institute (ANSI)/estandar NIST en 1997 2000 y 2006, el FBI
no siempre ha tenido los recursos financieros o el compro-
miso corporativo para actualizar el IAFIS y mantenerlo al
dia. Una de las areas donde se ha avanzado es la acep-
tacion y procesamiento de las “bofetadas segmentadas”
para las transacciones civiles. Estas transacciones utilizan
una platina livescan modificada que mide 3 pulgadas de
alto, de tal forma que los cuatro dedos de cada mano se
pueden colocar como una “bofetada” en una posicién
recta de arriba hacia abajo. Del mismo modo, los dos
pulgares se pueden capturar al mismo tiempo para obtener
un total de tres imégenes (de tipo 4 o de tipo 14, como se
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define en las secciones 6.3.2.1 y 6.3.3). Los archivos de
tres iméagenes de la transaccion resultante son faciles de
segmentar con el software del dispositivo de captura. Las
tres iméagenes y localizacién relativa de los dedos segmen-
tados dentro de las imagenes se transmiten. Esto reduce
drasticamente el tiempo de recoleccién y mejora la calidad
de la imagen capturada desde una perspectiva de conteni-
do debido a la colocacioén plana, recta, de 3 pulgadas.

Un inconveniente del IAFIS es que no puede almacenar y
buscar huellas palmares, aunque varios AFIS de produccién
pueden hacerlo. Ademas, al menos una produccién extran-
jera y varios sitios AFIS nacionales aceptan y almacenan
imagenes decadactilares de 1,000 pixeles por pulgada—
IAFIS alin no puede hacer esto.

El FBI reconoce la necesidad de expandir sus servicios

y ha (1) ensayado sistemas de palmas pequefas y ha

(2) iniciado un proyecto conocido como el Programa de
Identificacion de la Siguiente Generacion (NGI). Impulsada
por los avances en tecnologia, los requisitos del cliente y
la creciente demanda de servicios IAFIS, este programa va
a avanzar aln mas los servicios de identificaciéon biomé-
trica del FBI, proporcionando un reemplazo gradual de las
capacidades técnicas actuales de IAFIS mientras introduce
nuevas funcionalidades. Las mejoras y nuevas capacid-
ades de NGI seran introducidas a través de un marco de
tiempo de varios afios dentro de un enfoque por etapas.

El sistema NGl ofrecera servicios de identificacion biomé-
trica vanguardistas y proporcionard un marco flexible de
capacidades basicas que servirdn como plataforma para la
funcionalidad multimodal.

6.2.4.2 Estacion de trabajo latente universal. | os AFIS
que son totalmente compatibles con ANSI/NIST pueden
enviar transacciones basadas en imagenes de un sitio a
otro. Pero en la comunidad latente, la mayoria de los profe-
sionales quieren editar las imagenes y extraer las minucias
ellos mismos, es decir llevar a cabo busquedas remotas en
lugar de las entregas. Este modelo también se lleva bien
con la capacidad de la mayoria de las dependencias para
proporcionar mano de obra calificada necesaria para las
entregas basadas en imagenes de otras dependencias.

La Divisién CJIS del FBI abordd este tema trabajando
estrechamente con Mitretek y los cuatro proveedores prin-
cipales de AFIS para desarrollar un conjunto de herramien-
tas que permitan la creacion de busquedas remotas para
cualquiera de sus sistemas automatizados de identificaciéon
dactiloscopica, y para IAFIS. El resultado es un producto de
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software libre llamado Universal Latent Workstation (ULW).
Este software se puede ejecutar en una PC independiente,
ya sea con un escaner plano o una interfaz de cdmara
digital. También se puede ejecutar en estaciones de trabajo
latentes proporcionadas por el vendedor. Como minimo, al
especificar un AFIS en una compra, se debe ordenar que
el AFIS sea capaz de generar busquedas remotas a |AFIS.
Se recomienda ademads, que el comprador pida la capaci-
dad de realizar la funciéon ULW para que los proveedores
puedan integrar el ULW a sus sistemas.

El' ULW también proporciona la capacidad de lanzar busque-
das de impresion de imagenes latentes en el IAFIS, sin
necesidad de codificar manualmente las minucias cuando se
trabaja con impresiones de huellas latentes de alta calidad.

6.3 Estandares

Los estéandares son acordados mutuamente con base en
los atributos de los productos, sistemas, protocolos de
comunicacion, etc. Los estandares son lo que permite

a la gente comprar focos hechos en Hungria, Estados
Unidos o Japén y saber que van a encajar en un tomacor-
riente estandar. Las industrias y los gobiernos establecen
estandares no sélo para conveniencia del consumidor, sino
para permitir la competencia por el mismo producto.

Cada nacién tiene su propia oficina o grupo administrador
de estandares. En los Estados Unidos, es ANSI. A nivel in-
ternacional, hay varios organismos. Estos incluyen a la Or
ganizacion Internacional del Trabajo (OIT) y la Organizacion
Internacional de Aviacion Civil (OACI) de Naciones Unidas,
la Organizacién Internacional de Policia Criminal (Interpol),
la Organizacion de Estandares Internacionales (ISO) y la
Comision Electrotécnica Internacional (IEC).

Aparte de Naciones Unidas e Interpol, estos organismos
de estandarizacion no “inventan” o “crean” estandares,
mas bien proporcionan procesos que cuerpos autorizados
pueden utilizar para proponer estandares para la aprobacién
a nivel nacional y luego, a nivel internacional. Las Naciones
Unidas y la Interpol tienden a basarse en estos estédndares
de organismos de estandares nacionales e internacionales
en lugar de empezar desde cero.

ANSI| tiene oficinas en Nueva York y Washington, DC.
ANSI ha autorizado a més de 200 dependencias el
proponer estandares. Si todos los procedimientos se



siguen correctamente y no hay objeciones sin direccién,
a continuacion, los resultados de los esfuerzos de estas
dependencias se convierten en estdndares ANSI. Las 200
organizaciones incluyen a las siguientes:

e EINIST del Departamento de Comercio
o |Al

e | a Asociacion Americana de Administradores de Vehicu-
los Motorizados

e El Comité Internacional de Estandares en Tecnologias
de la Informacién (INCITS)

Las fuerzas de seguridad de todo el mundo han tenido
por décadas estandares para el intercambio local de
huellas dactilares entintadas. En 1995, la Interpol llevé a
cabo una reunién para abordar la transferencia de tarjetas
de huellas dactilares en papel y tinta (también conocidas
como formas) entre paises. Los estandares locales natural-
mente tenian diferentes campos de texto, tenian diferentes
disenos de campos de texto, se encontraban en diferentes
idiomas, y estaban en muchos diferentes tamanos de
papel. Antes de que el esfuerzo pudiera llevar a una forma
internacionalmente aceptada de huella dactilar, la Interpol
se traslado al intercambio electrénico de huellas dactilares.

En la era de la tinta y el papel, los estandares incluian con-
tenido de fibra y grosor en el papel, durabilidad de la tinta,
el tamano de las “cajas de dedo’ y asi sucesivamente.

Con el cambio a principios de 1990 hacia respuestas en
tiempo real para entregar huellas criminales llegd un nuevo
conjunto de estandares.

La Unica forma de presentar, investigar y determinar el
estado de las huellas dactilares en pocas horas desde un
lugar remoto es a través de la presentacion electronica y
de respuestas electrénicas. La fuente aln puede ser en
tinta y papel, pero las imagenes necesitan estar digitali-
zadas y ser presentadas electrénicamente para abordar la
creciente demanda de un resultado rapido de las transac-
ciones de las huellas dactilares.

El FBI fue la primera dependencia en migrar la presentacion
electrénica a gran escala de huellas dactilares desde
lugares remotos. Como parte del desarrollo del IAFIS, el
FBI trabajo de forma muy cercana con NIST para desarrollar
los estandares apropiados para la transmision electrénica
de imagenes de huellas dactilares.
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En 1991, NIST llevo a cabo una serie de talleres con exper-
tos forenses, administradores de repositorios de huellas
dactilares, representantes industriales y consultores para
desarrollar un estandar bajo los lineamientos de ANSI,
para el intercambio de imagenes de huellas dactilares.

Se aprobé en noviembre de 1993 vy el titulo formal fue
“Formato de Datos para el Intercambio de Informacién de
Huellas Dactilares (ANSI NIST-CSL 1-1993)" Este estandar
se basé en el estandar de la minuta del Buré Nacional de
Estédndares de ANSI en 1986 y el estandar ANSI/NBS-ICT
1-1986, el cual no abordé archivos de imagen.

Este estandar NIST de 1993 (y las revisiones posteriores)
se volvio conocido en el mundo de la tecnologia de huellas
dactilares como el “estandar ANSI/NIST" Si se implementa
correctamente (por ejemplo, en completo cumplimiento
con el estandar y la implementacion del FBI), permitiria
que las huellas dactilares recolectadas en un escaneo en
tiempo real sea compatible para que cualquier proveedor
lo pueda leer por medio de otro estandar AFIS y del FBI
compatible que llegase a ser construido (en el momento).

El estédndar se abrié deliberadamente para permitir que

las comunidades de usuarios (también conocidas como
dominios de interés) lo personalizaran de acuerdo con el
cumplimiento de sus necesidades. Algunas de las areas
personalizables fueron la densidad de imagen (escala de
grises de 8 bits o binaria) y campos de texto asociados con
una transaccioén (por ejemplo, nombre, delito). La idea fue
que diferentes comunidades de usuarios escribirian sus
propios planes de implementacién. Las partes obligatorias
del estandar ANSI/NIST fueron las definiciones de los tipos
de registro, los formatos binarios para las huellas dactilares
y las imégenes de firmas, y dentro de ciertos tipos de
registro, la definicion de campos “encabezado” tales como
el tipo de compresién de imagen.

6.3.2.1Tipos de registro. Para que una transaccion sea
considerada compatible con ANSI/NIST, los datos deben
enviarse de manera estructurada con una serie de registros
que se alineen con los tipos de registro de ANSI/NIST tal
como se implementaron en un dominio de usuario especi-
fico (por ejemplo, Interpol).

e Todas las transmisiones (también conocidas como
transacciones) tienen que empezar con un registro tipo
1 que es basicamente una tabla de contenidos para la
transmision, el campo del tipo de transaccion (por ejem-
plo, AUTO para “presentacion de la ficha decadactilar
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delictiva—respuesta requerida”) y la identidad tanto de
los organismos emisores y receptores.

® |os registros tipo 2 pueden contener informacién defin-
ida por el usuario, asociada con el sujeto de la transmis-
i6n de las huellas dactilares (tales como nombre, fecha
de nacimiento, etc.) y el propdsito de la transaccion
(ciclo de arresto, revision de antecedentes del solici-
tante, etc.). Estos campos se definen en el estédndar de
implementacion del dominio de interés (por ejemplo, los
EFTS del FBI). Cabe aclarar que los registros de tipo 2
también son utilizados para respuestas por parte de las
AFIS. Estas caen en dos categorias: mensajes de error
y resultados de busqueda. Su uso real se define en la
especificacion dominio.

® | os tipos 3 (escala de grises de baja resolucion), 4
(escala de grises de alta resolucion), 5 (binarios de
baja resolucién) y 6 (binarios de alta resolucion) se
ajustaron para la transmisién de las iméagenes de huellas
dactilares en diferentes estédndares (500 ppi para alta
resolucion y 256 ppi para baja resolucion) y densidad de
imagen (8 bits por pixel en escala de grises) o binario
(1 bit por pixel en blanco y negro). Cabe destacar que
todas las imagenes para los registros del tipo 3 al 6 se
adquirirdn a un minimo de 500 ppi; sin embargo, las
imagenes en baja resolucion se rebajan para muestra a
256 ppi para la transmisién. Hay pocas implementacio-
nes ANSI/NIST, si es que las hay, que soporten ima-
genes de tipo 3, 5 6 6 (ver la explicacion méas adelante).
Ninguno de estos tres tipos de registro se recomiendan
para el uso mediante examinadores latentes o técnicos
de huellas dactilares.

e FEltipo 7 se establecio para iméagenes definidas por el
usuario (por ejemplo, imagenes latentes, rostros) v,
hasta la actualizacion del estandar ANSI/NIST en 2000,
fue el tipo de registro para el intercambio de imagenes
latentes. Este tipo de registro puede ser utilizado para
enviar copias escaneadas de documentos de identidad
y asi sucesivamente. De nuevo, la especificacion de
dominio determina los usos legitimos del registro tipo 7.

e Eltipo 8 se definid para firmas (del sujeto o persona que
toma las huellas) y no se utiliza en muchos dominios.

e Eltipo 9 se definié para un conjunto minimo de nimie-
dades que pudieran ser enviadas a cualquier AFIS que
fuera compatible con ANSI/NIST.

El primer plan de implementacion tal fue el EFTS del

FBI emitido en 1994. Los EFTS delimitaron qué tipo de
registros, de los nueve definidos en el estandar ANSI/NIST,
utilizaria el FBI y definieron los campos de datos tipo 2. La
decision clave que el FBI hizo fue que sélo aceptaria ima-
genes de 500 ppi en escala de grises o, en lenguaje ANSI/
NIST, imagenes tipo 4. Como resultado de esa decision,
todos los sistemas de procuracién de justicia desde enton-
ces han especificado las imagenes tipo 4 y no aceptan las
de tipo 3, 5 ¢ 6, las cuales han caido en desuso a causa de
estas demandas en los Estados Unidos.

Los registros tipo 4 comienzan con la informacién del en-
cabezado al frente de la imagen. Los encabezados le dicen
a la computadora qué dedo corresponde a qué imagen, ya
sea de un escaneo en tiempo real o de una tarjeta en-
tintada, el tamano de la imagen en nimero de pixeles de
ancho y alto, y ya sea que la imagen sea de una impresion
en rollo o de una impresioén plana.

6.3.2.2 Calidad de imagen. Tanto el estandar ANSI/NIST y
el EFTS carecieron de medidas o estandares de calidad de
imagen. El FBI afadié después los EFTS con un Estandar
de Calidad de Imagen (IQS) conocido como Apéndice F
(més tarde, un reducido conjunto de especificaciones de
calidad de imagen se afadieron como Apéndice G porque
la industria no se estaba uniformemente preparada para
cumplir con los estandares de la Apéndice F). EI IQS define
los estandares minimamente aceptables para el equipo uti-
lizado en la captura de huellas dactilares. Hay seis términos
de ingenieria especificados en el IQS. Estos son:

1. Exactitud de imagen geométrica—Ia habilidad del
escéner para mantener las distancias relativas entre
los puntos en un objeto (por ejemplo, dos nimiedades)
iguales a las distancias relativas a la imagen saliente.

2. Funcién de transferencia de modulacion (MTF)—Ila habi-
lidad del aparato de escaneo para capturar informacion
de baja frecuencia (las crestas mismas) y de alta fre-
cuencia (detalles de los bordes de las crestas), dentro
de los estandares minimos de las huellas dactilares.

3. Relacién sefal-ruido—la habilidad del aparato de escaneo
para digitalizar la informacién sin introducir demasiada
interferencia electrénica (eso es, con las partes de la
imagen blanca pura apareciendo en blanco puro y las
partes de la imagen negra pura apareciendo totalmente
negras).



4. Rango de escala de grises de los datos de imagen—
evitando imagenes de bajo contraste excesivo al asegu-
rar que los datos de imagen se dispersen a través del
numero minimo de sombras de gris.

5. Linealidad de la escala de grises—a medida que el nivel
de gris cambia en la captura de una huella dactilar, la
imagen digital refleja una relacién de nivel de gris a
través de las sombras de gris.

6. Uniformidad de salida del nivel de grises—Ila habilidad
del aparato de escaneo para crear una imagen con una
escala continua de gris a través de un area en la imagen
de entrada (examinada utilizando una imagen de prueba
especial) que tenga un solo nivel de gris.

Curiosamente, solo dos de estos seis estandares de
calidad de imagen aplican a aparatos de escaneo latentes:
exactitud de imagen geométrica y MTF. De hecho, el FBI
no certifica (ver mas adelante la discusién de productos
certificados) escéneres para uso latente pero recomienda
que los examinadores latentes compren el equipo con el
que se sientan cémodos usando desde una perspectiva de
calidad de imagen. Pero el Apéndice F del EFTS no ordena
que las imagenes latentes se capturen a 1000 ppi.

No existen estédndares para la calidad de la huella dactilar
real, pero el escaneo en tiempo real y los proveedores de
AFIS han clasificado la calidad de las huellas dactilares por
anos. Ellos saben que la calidad de las huellas dactilares es
posiblemente el factor méas fuerte en la confiabilidad de un
AFIS que exitosamente empareje una huella dactilar con
otra en el repositorio. Estas clasificaciones se factorizan a
menudo en algoritmos AFIS.

En un escrito titulado “El papel de la Calidad de Datos en
los Sistemas Biométricos” (Hicklin y Khanna, 2006), los
autores escribieron lo siguiente:

Cabe destacar que esta definicion de la calidad
de datos va mas alla de la mayoria de discusiones
sobre la calidad biométrica, la cual se enfoca en
el concepto de la calidad de muestra. La calidad
de muestra trata con la fidelidad de captura de
las caracteristicas fisicas del sujeto y el contenido
de los datos intrinsecos de esas caracteristicas.
Sin embargo, un asunto de igual importancia para
cualquier sistema operativo es la calidad de meta-
datos: las bases de datos necesitan estar al tanto
de las relaciones erréneas entre los elementos
de los datos, los cuales generalmente se generan
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por causas administrativas mas que por causas
biométricamente especificas.

Aungue no existen estandares para la calidad de la imagen
de las huellas dactilares, NIST ha investigado la relacion
entre la calidad de imagen calculada (usando algoritmos
similares a aquellos empleados por los proveedores de
AFIS), emparejada exitosamente con las relaciones en
sistemas de identificacion de huellas dactilares. Esto llevd
a que NIST desarrollara y publicara un software para medir
la calidad de imagen de las huellas dactilares.

El software se llama NIST Finerprint Image Software 2. Fue
desarrollado por el grupo de imagen de NIST para el FBI y
el Departamento de Seguridad Nacional de los EE.UU. y se
encuentra disponible de manera gratuita en las dependen-
cias de procuracion de justicia asi como para los fabrican-
tes e investigadores biométricos. EI CD contiene un cédigo
fuente para 56 servicios y una guia de usuario.

El siguiente resumen es de la pagina Web de NIST en 2007:

Nueva a este lanzamiento hay una herramienta

que evalla la calidad del escaneo de una huella
dactilar al momento en que es realizada. Problemas
tales como piel reseca, el tamafo de los dedos y

la calidad y condicion del equipo utilizado puede
afectar la calidad de la impresion y su habilidad para
emparejarse con otras impresiones. La herramien-
ta clasifica cada escaneo en una escala del 1, para
una impresion de alta calidad, al 5, para una que no
se puede utilizar. "Aunque la mayoria de los siste-
mas de huellas dactilares comerciales ya incluyen
un software propietario de calidad de imagen, el
software de NIST por primera vez permitira a los
usuarios que comparen directamente la calidad de
imagen de las huellas desde los escaneres hechos
por diferentes fabricantes’, dijo la dependencia.

6.3.2.3 Lista de productos certificados. Para ayudar a
que la comunidad forense compre equipo compatible con
1QS, el FBI establecioé un programa de certificacion. Los
proveedores podran probar por si mismos su equipo y
presentar los resultados al FBI donde, con la asistencia
técnica de Mitretek, los resultados seran evaluados. Si
los resultados son aceptables, se enviard una carta de
certificacion al proveedor. Es importante saber que, para
los aparatos de captura, hay una combinacién de las
Opticas (escaner), software de procesamiento de ima-
gen y el sistema operativo que se esta probando. Por lo
consiguiente, las cartas de certificacidon no se emiten para
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un escaner sino para una configuracion de un escéaner

y una PC que incluya un modelo de escéner especifico,
conectado a una PC que corra un sistema operativo es-
pecifico y cualquier controlador de escaneo de mejora de
imagen que sean utilizados.

Razdn por la cual los fabricantes mejoran los escéneres,
puede ser dificil comprar piezas de equipo certificadas pre-
viamente. Una lista completa de todo el equipo certificado
se mantiene en el sitio web del FBI bajo la seccién CJIS.

6.3.2.4 Compresion. Casi al mismo tiempo de la escritura
de los EFTS, el FBI optd por el estdndar de compresién
para las transmisiones de ANSI/NIST. Dado que la relacion
de datos (ancho de banda) de los sistemas de telecomuni-
cacion era muy bajo en 1993, comparada con las relaciones
de hoy en dia, y que el costo de almacenamiento en disco
era un tanto alto, el FBI eligi6 comprimir las iméagenes de
huellas dactilares usando una técnica llamada Cuantifi-
cacion Escalar Ondicula (WSQ).

El plan inicial fue que las transmisiones decadactilares se
comprimieran mediante una WSQ a 20:1 y que las imé-
genes latentes permanecieran sin comprimir. Una tarjeta
de huellas dactilares del FBI a principios de los afios 90
tenia un area de superficie para las huellas dactilares que
tenia 8 pulgadas de ancho y 5 pulgadas de alto para un
total de 40 pulgadas cuadradas. Escanear a 500 ppi en

la direccién de 8 pulgadas (X) y en la de 5 pulgadas (Y)
arrojaron un total de 10 millones de bytes de informacién
(10 MB). La compresion a 20:1 produciria un archivo con
la mitad del peso (0.5 MB) que fuera mucho més facil de
transmitir y almacenar.

En la Conferencia Anual de Entrenamiento de 1Al de 1993
en Orlando, FL., la Junta Directiva de |Al expresé sus preo-
cupaciones al director del programa IAFIS sobre la relacion
de compresién propuesta de 20:1. El FBI accedié a apoyar
un asesoramiento independiente del impacto de la compre-
sién en la ciencia de la identificacion de huellas dactilares
por parte del comité de IAl AFIS, bajo el Mando de Mike
Fitzpatrick de lllinois (Comité de IAl AFls, 1994). Como
resultado del estudio, el FBI acordé reducir la compresion
promedio a 15:1 (Higgins, 1995, pag. 409-418).5

5The study showed that expert latent print examiners were unable to dif-
ferentiate original images from those compressed at either 5:1 or 10:1 when
presented with enlargements on high-quality film printers. One possible
implication of that study was that latent images might safely be compressed
at 2:1 (or possibly even more) for transmission, with no loss of information
content. Currently, there are no agencies reporting the use of compression
with latent images.
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Mientras otros dominios de interés adoptaron el estan-

dar ANSI/NIST alrededor del mundo (los primeros que lo
adoptaron incluian a la Real Policia Montada de Canada y

al Ministerio de Interior del Reino Unido), todos usaron el
EFTS como un modelo y todos incorporaron los estandares
de 1QS por referencia. Con una o dos excepciones, tam-
bién adoptaron la compresion WSQ a 15:1.

Con la migracion hacia relaciones de escaneo més altas para
las transacciones decadactilares, la tecnologia de compre-
sion preferente es JPEG 2000, la cual es una técnica de
compresién basada en Ondicula. Actualmente (desde 2007),
existen al menos cinco sistemas de identificacion automati-
ca de huellas decadactilares basadas en imagen a 1000

ppi. Tanto Cogent como Motorola han sacado sistemas de
1000-ppi. Se anticipa que otros proveedores sacaran dichos
sistemas a medida que la demanda incremente. Dado que
los sistemas de escaneo en tiempo real méas antiguos que
operaban a 500 ppi pueden presentar transacciones a estos
nuevos sistemas de identificacion de huellas dactilares, es
importante que sean capaces de trabajar en un ambiente de
densidad mezclada (600-ppi y 1000-ppi).

Los cuatros proveedores mas importantes de AFIS dem-
ostraron la capacidad de adquirir, almacenar y procesar huel-
las decadactilares y huellas palmares de 1000-ppi durante el
Pardmetro de AFIS de la Real Policia Montada de Canada, en
2005. Es importante sefalar que estos sistemas adquieren
las imagenes decadactilares y palmares a 1000 ppi para
archivarlas pero las reducen para su muestra a 500 ppi para
buscar y crear una imagen que se utilice en AFIS. Actual-
mente, las iméagenes a 1000-ppi se usan primariamente
como muestra en estaciones de trabajo del examinador lat-
ente. A medida que los sistemas de identificacién de huellas
dactilares automaéticos migran al uso de caracteristicas de
tercer nivel, se asume que las imagenes de resoluciéon méas
grandes desempenaran un papel en los algoritmos.

Desde 1993, el estandar ANSI/NIST ha sido actualizado tres
veces, las més recientes en 2007 y 2008. Los cambios clave
fueron los siguientes:

e En 1997 se afadieron transacciones tipo 10 para per
mitir que las imagenes de marcas faciales, cicatricesy
tatuajes se transmitieran con transacciones de huellas



dactilares. El titulo del documento fue cambiado por:
“Formato de Datos para el Intercambio de Informacion
de Huella Dactilar, Facial y CMT (Cicartiz, Marca y Tatu-
aje) (ANSI / NIST-ITL 1a-1997)"

e En 2000, los tipos 13 al 16° se anadieron para apoyar
imagenes de mayor densidad, imagenes latentes en
un nuevo formato, imagenes de palma e imagenes de
prueba, respectivamente (ANSI/NIST-ITL 1-2000).

e NIST realizd dos talleres en 2005 para determinar si
habia nuevas areas que se debian agregar. Los princi-
pales cambios deseados eran la adicion de tipos de reg-
istro estandar para tipos de datos biométricos mas alla
de los dedos y rostros (por ejemplo, iméagenes del iris)

y la introducciéon de datos XML en los registros tipo 2.
También se propusieron varios cambios y adiciones. (Ver
las revisiones de 2007 y 2008, ANSI/NIST-ITL 1 2007 y
2-2008.)

Para 1996, el Comité IAl AFIS estaba organizando y ges-
tionando (bajo las presidencias de Mike Fitzpatrick, Peter
Higgins y Ken Moses) una serie de demostraciones de
interoperabilidad de las transacciones de imégenes deca-
dactilares procedentes del software Aware, Comnetix Live
Scan e ldentix Live Scan, que se convirtieron en Cogent
Systems, Printrak (ahora Motorola) y Sagem Morpho, todos
eran sistemas automaticos de identificacion dactilar. El
segundo ano de estas manifestaciones (1998) vio la misma
entrada que se presenté entre los sitios operacionales
AFIS, por parte de los mismos tres proveedores de AFIS

a lo largo de toda la red Nlets (Informe del Comité AFIS,
1998, pag. 490).

Cuando se desarrollaba IAFIS, el FBI establecié (en el EFTS)
dos maneras para que funcionaran las impresiones latentes
a través de IAFIS desde fuera de las dependencias.

6.3.5.1 Presentaciones remotas. La dependencia con

la impresién latente puede enviar (electrénicamente o
por correo) la impresiéon (como una imagen en el caso de
la presentacion electrénica) al FBI, y el personal del FBI

bl os tipos 11y 12 se pusieron de lado para un proyecto que nunca rindié
frutos y no se utilizan en el Informe del Comité del estandar AFIS, 1998.
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realizara la edicién, codificacion, busqueda y evaluacién de
candidatos. El FBI tomara cualquier decisién de identi-
ficacién y devolveré los resultados a la dependencia de
presentacion. Este proceso imita el flujo de trabajo de pre-
IAFIS, pero anade la opcidn de presentacion electronica.

6.3.5.2 Biisquedas remotas. La dependencia con la
impresion latente realiza la ediciéon y codificaciéon y luego
envia (electrénicamente) una busqueda de caracteristicas
de huella latente (LFFS) a IAFIS para la busqueda. IAFIS
devuelve una lista de candidatos, incluyendo iméagenes

de los dedos, a la dependencia de origen para realizar la
evaluacion de candidatos. La dependencia de presentacion
hace cualquier decisién de identificacion. Para apoyar la
capacidad de busqueda remota de LFFS, el FBI publicé la
definicién “nativa” del conjunto de caracteristicas de IAFIS.

Muchas dependencias y departamentos civiles han querido
ser capaces de ofrecer busquedas decadactilares remotas,
pero los conjuntos de caracteristicas de los principales
proveedores de AFIS son propietarios. En 2006, el NIST
realizd un estudio sobre la interoperabilidad del nivel con-
junto de caracteristicas nativas de muchos AFIS y empre-
sas de escaneo en tiempo real y compar6 a los que tienen
el rendimiento de minucias del estandar de la plantilla de
huellas dactilares de INCITS 378 (el conjunto béasico Ay el
conjunto mas rico B).

El Reporte MINEX (Grother et al., 2006) muestra que la in-
teroperabilidad basada en minucias es posible (con alguna
pérdida de confiabilidad y exactitud) por medio de sistemas
de verificacién de un solo dedo. El reporte es cuidadoso al
puntualizar que el uso de las plantillas INCITS 378 para las
busquedas de fichas decadactilares criminales remotas y
latentes es desconocido y no puede ser extrapolado con
seguridad a partir de ese reporte.

Ya que la mayoria de los AFIS (otros que no sean IAFIS)

no poseen funcionalidad LFFS remota (hasta 2007), la
interoperabilidad latente en el nivel de imagen usualmente
requiere trabajo por parte de la dependencia de busqueda.
El deseo de mover esa carga de trabajo a una dependencia
de presentaciones es natural porque la mayoria tienen al-
gun nivel de exceso de capacidad que podria posiblemente
soportar las busquedas latentes remotas durante las horas
no laborales.
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6.4 Digitalizacion y Procesamiento
de Huellas Dactilares

Las demandas impuestas por la esmerada atencion, nece-
saria para que a la vista coincidan las huellas dactilares de
cualidades diversas, el tedio de la naturaleza mondétona del
trabajo manual y el aumento de las cargas de trabajo de-
bido a una mayor demanda de servicios de reconocimiento
de huellas dactilares impulsaron a las dependencias de
cumplimiento de la ley para iniciar la investigacion sobre la
adquisicién de huellas dactilares a través medios electroni-
cos y a automatizar la individualizacion de éstas basados
en la representacion digital de las huellas dactilares. Como
resultado de esta investigacion, un gran numero de algorit-
mos informéticos se han desarrollado durante las Ultimas
tres décadas para procesar automaticamente las imagenes
de huellas dactilares. Un algoritmo es un conjunto finito de
instrucciones bien definidas para llevar a cabo alguna tarea
que, dado un estado inicial y de entrada, terminara en un
estado final correspondiente reconocible y de salida. Un al-
goritmo de computadora es un algoritmo codificado en un
lenguaje de programacion para funcionar en un ordenador.
Dependiendo de la aplicacién, estos algoritmos informati-
cos, podrian ayudar a los expertos humanos o bien, operar
en el modo de apagado de luz. Estos algoritmos han mejo-
rado en gran medida la productividad de las operaciones de
las dependencias de cumplimiento de la ley y han reducido
el numero de técnicos de huellas dactilares necesarios.
Aun asi, los disefadores de algoritmos identifican e investi-
gan los siguientes cinco problemas principales en el diseno
de los sistemas automatizados de procesamiento de huel-
las dactilares: la adquisicion de huella dactilar, la mejora de
imagen, la extraccién de caracteristicas (por ejemplo, las
minucias), el emparejamiento y la indexacién/recuperacion.

Los datos de huellas dactilares conocidos se pueden
recolectar mediante la aplicacion de una fina capa de tinta
sobre un dedo vy el balanceo del dedo de un extremo de la
ufa hasta el otro extremo de la ufa, mientras se pulsa el
dedo contra una tarjeta de papel. Esto darfa lugar a un en-
tintado “laminado” de impresion de huellas dactilares en la
tarjeta de huellas dactilares. Si el dedo se presiona simple-
mente hacia abajo en contra de la tarjeta de papel en vez
de rodar, la impresién de la huella dactilar resultante sélo
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contendria una zona central mas pequena del dedo en lugar
de la huella dactilar completa, resultando en una impresién
“plana” o “normal” de huellas dactilares entintadas.

La transpiracion y los contaminantes en la piel resultan

en la impresion de un dedo que se deposita sobre una
superficie que es tocado por ese dedo. Estas impresiones
"latentes” pueden ser quimica o fisicamente reveladas, y
electrénicamente capturadas o manualmente “levantadas”
desde la superficie mediante el uso de ciertas técnicas
quimicas, fisicas y de iluminacién. La huella dactilar revela-
da puede ser levantada con cinta o fotografiada. A menudo,
estas huellas dactilares latentes contienen sélo una parte
del detalle en las crestas de friccidon que estd presente en
el dedo, es decir, una huella dactilar “parcial”

Las impresiones de huellas dactilares se desarrollan y
conservan usando cualquiera de los métodos anteriores,

y pueden digitalizarse mediante el escaneo de la tarjeta

de entintado, levantamiento, articulo o una fotografia. Las
iméagenes digitales adquiridas por este método se conocen
como iméagenes “off-line” (Por lo general, los escéneres

no estan disefados especificamente para aplicaciones de
huellas dactilares).

Desde principios de la década de 1970, los sensores de
huellas dactilares se han construido para que puedan
adquirir una imagen de la huella dactilar por “escaneo en
tiempo real (/ivescan)” directamente desde un dedo sin

el uso intermedio de tinta y una tarjeta de papel. Aunque
las imagenes “off-line” estan todavia en uso en ciertas
aplicaciones forenses y gubernamentales, se utilizan cada
vez mas las imagenes de huellas dactilares “on-line” Los
principales pardmetros que caracterizan una imagen de

la huella dactilar son el area de resolucion, el nimero de
pixeles, la precision geométrica, el contraste y la distorsion
geomeétrica. La CJIS liberé las especificaciones, conocidas
como Apéndice F y Apéndice G, que regulan la calidad

y el formato de imagenes de las huellas dactilares y los
escaneres compatibles con el FBI. Todos los dispositivos
livescan fabricados para su uso en aplicaciones forenses

y gubernamentales de cumplimiento de la ley son com-
patibles con el FBI. La mayoria de los dispositivos livescan
fabricados para ser utilizados en aplicaciones comerciales,
como el inicio de sesion en la computadora, no cumplen
con las especificaciones del FBI, pero, por otro lado, suelen
ser maés faciles de utilizar, compactos y mucho menos
costosos. Hay una serie de mecanismos de deteccion fiv-
escan (por ejemplo, épticos, capacitivos, térmicos, basados



en presion, ultrasonidos, etc.) que pueden ser utilizados
para detectar las crestas y valles presentes en la yema del
dedo. Sin embargo, muchos de estos métodos no propor
cionan imagenes que contengan la misma representacion
de detalles necesarios para algunas comparaciones de
huellas dactilares latentes. Por ejemplo, una imagen capaci-
tiva o térmica puede representar los bordes y poros de una
manera muy diferente a una impresién de tinta enrollada.
La Figura 6-6 muestra una imagen de la huella “off-line”
adquirida con la técnica de tinta, una imagen de la huella
latente y algunas iméagenes livescan adquiridas con diferen-
tes tipos de dispositivos /ivescan comerciales.

Los dispositivos livescan suelen capturar una serie de
imagenes de huellas dactilares a partir de una sola explor
acion en lugar de una sola imagen. Dependiendo de la
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aplicacién para la que el dispositivo livescan fue disefado,
puede ejecutar uno o varios algoritmos utilizando un mi-
croprocesador incorporado de recurso limitado (memoria y
potencia de procesamiento) o mediante una computadora
conectada. Por ejemplo, las estaciones de reserva livescan
generalmente ejecutan un algoritmo que puede presentar
en forma de mosaico (puntada) con multiples iméagenes
adquiridas como un video durante una sola rodadura de un
dedo sobre el escaner en una gran imagen laminada. Los
algoritmos también suelen ejecutar un sistema de gestion
de reserva integrada para proporcionar vistas previas

en tiempo real (interfaz gréfica de usuario y zoom) para
ayudar al operador en la colocacién o alineacion correcta
de los dedos o las palmas de las manos. Normalmente, un
algoritmo de revisién de calidad de la imagen de una huella
dactilar también se ejecuta para alertar al operador sobre

FIGURA 6-6

Imagenes de huellas dactilares de

(a) un escaner optico livescan basado en FTIR;
(b) un escaner capacitivo livescan;

(c) un escaner pieza eléctrica livescan:

(d) un escaner térmico livescan;

(e) una impresion entintada “off-line”;

(f) una huella dactilar latente.
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la adquisicién de una imagen de la huella con mala calidad,
para que una de mejor calidad se pueda volver a adquirir
del dedo o la palma. La salida tipica de un algoritmo au-
tomatico de corrector de calidad de este tipo se muestra
en la Figura 6-7.

Aunque los escaneres 6pticos tienen la historia més larga
y la mas alta calidad, los nuevos sensores de estado sélido
estan ganando gran popularidad debido a su tamafo com-
pacto y la facilidad con la que pueden ser incorporados en
las computadoras portatiles, teléfonos celulares, boligrafos
inteligentes, asistentes digitales personales (PDA) y simi-
lares. Los sensores Swipe, donde se requiere un usuario
que deslice su dedo por un sensor livescan que es amplia
pero muy corta, pueden ofrecer el costo y el tamano mas
bajo. Dichos sensores crean una imagen de una sola linea
0 solo unas pocas lineas (l&mina) de una huella dactilar y un
algoritmo de costura de imagen que se utiliza para unir las

FIGURA 6-7

lineas o laminas para formar una imagen bidimensional de
la huella dactilar (Figura 6-8).

Dependiendo de la aplicacién, puede ser deseable imple-
mentar uno o mas de los siguientes algoritmos en el
aparato livescan:

e Algoritmo de deteccién automatica del dedo—El es-
caner automaticamente sigue buscando la presencia de
un dedo en su superficie y, tan pronto como se deter
mina que hay presente un dedo en su superficie, éste
alerta al sistema.

e Algoritmo de captura automatica de huellas dactilares—
Inmediatamente después de que el sistema ha sido
alertado de que un dedo esté presente en la superficie
del escaner, se inicia la recepciéon de una serie de ima-
genes y el algoritmo de captura automatica de huellas

(a) Una huella dactilar de buena calidad;
(b) Una huella dactilar de calidad media con pliegues;
(c) Una huella dactilar de baja calidad;

(d) Una huella dactilar de muy baja calidad que contiene

mucho ruido.

Tl e
e P
i

(a) indice de calidad =0.9 (b)) indice de calidad = 0.7

(c) Indice de calidad = 0.4



.,' ﬁ,’::%u
.{I'f;-? 3‘?\}"“

AFIS |CAPiTUL[] ]

FIGURA 6-8

A medida que el usuario desliza su dedo en
el sensor, el sensor entrega nuevas laminas
de imagen, las cuales se combinan en una
imagen bidimensional.

dactilares determina autométicamente qué fotograma
de la secuencia de imagenes tiene la mejor calidad de
imagen vy elige esa toma del video para su posterior
procesamiento de imagenes y emparejamiento.

e Algoritmo de deteccién de vitalidad—El escéner puede
determinar si el dedo es consistente con la deposicion
de un ser humano vivo.

e Algoritmo de compresién de datos de imagen—La
imagen comprimida requerird menos capacidad de
almacenamiento y ancho de banda cuando se transfiera
al sistema.

e Algoritmos de procesamiento de imagenes—Ciertas
aplicaciones se beneficiaran de la funcién de extrac-
cion llevada a cabo en el propio sensor; la transferencia
de las caracteristicas de huellas dactilares también
requerird menos ancho de banda que la imagen.

e Algoritmo de emparejamiento de imagen—Ciertas
aplicaciones desearan que el emparejamiento de huellas
dactilares se realice en el sensor por razones de seguri-
dad, sobre todo para el control de la secuencia a bordo.

e Algoritmos y protocolo (s) criptograficos -Implementados
en el escaner para llevar a cabo una comunicacion segura.

6.4.3 Mejora de imagen

Las imagenes de huellas dactilares procedentes de dife-
rentes fuentes pueden tener diferentes caracteristicas de
ruido y por lo tanto pueden requerir algunos algoritmos de
mejora basados en el tipo de ruido. Por ejemplo, las ima-
genes de huellas dactilares latentes pueden contener una
variedad de artefactos y ruido. Las huellas dactilares en-
tintadas pueden contener manchas o crestas rotas que se
deben a una cantidad excesiva o inadecuada de tinta. Las
tarjetas de papel archivadas pueden contener inscripciones
superpuestas y demas a las huellas dactilares. El objetivo
de los algoritmos de mejora de la huella dactilar es producir
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una imagen que no contenga una estructura de cresta gen-
erada artificialmente, la cual mas tarde podria dar lugar a la
deteccion de caracteristicas de falsas minucias, mientras
se captura la estructura maxima de la cresta disponible
para permitir la deteccion de la verdadera minucia. Adaptar
el proceso de mejora para el método de captura de huellas
dactilares puede producir un rendimiento de adaptacién
6ptimo a través de una gran coleccién de huellas dactilares.

Una huella dactilar puede contener dichas areas de baja
calidad en las que los algoritmos de orientacion de la cresta
y de estimacién de frecuencia estan completamente equivo-
cados. Un algoritmo de mejora que puede localizar de forma
fiable (y enmascarar) estas areas de extremadamente mala
calidad es muy Util para las etapas posteriores de deteccion
de caracteristicas y las etapas de individualizacién al prevenir
gue se creen caracteristicas falsas o no confiables.

Las imagenes de huellas dactilares a veces pueden ser de
mala calidad debido al ruido introducido durante el proceso
de adquisicion. Por ejemplo: un dedo puede estar sucio,
una huella latente puede ser levantada desde una super
ficie dificil, el medio de adquisicion (tarjeta de papel o liv-
escan) puede estar sucio o el ruido puede introducirse du-
rante la interaccion del dedo con la superficie de deteccién
(por ejemplo, como el deslizamiento u otro contacto incon-
sistente). Cuando se presenta una imagen de mala calidad,
un experto forense usaria una lupa vy trataria de descifrar
las caracteristicas de las huellas dactilares en presencia de
ruido. Los algoritmos de mejora automatica de imagen de
huellas dactilares pueden optimizar significativamente la
calidad de las crestas de las huellas dactilares en la imagen
de las mismas y hacer la imagen mas adecuada para su
posterior procesamiento manual o automatico. Los algorit-
mos de mejora de imagen no afiaden ninguna informacion

FIGURA 6-9

Un ejemplo de la
mejora en el
contraste de drea
local. El algoritmo
mejora la imagen
completa al
optimizar un

gran numero de
pequenas areas
locales cuadradas.

externa a la imagen de la huella. Los algoritmos de mejora
utilizan sélo la informacién que ya esta presente en la ima-
gen de la huella. Los algoritmos de mejora pueden suprimir
diferentes tipos de ruido (por ejemplo, otra huella latente,
el color de fondo) en la imagen de la huella y poner en re-
lieve las caracteristicas Utiles existentes. Estos algoritmos
de mejora de imagen pueden ser de dos tipos.

6.4.3.1 Mejora de las impresiones latentes para la
busqueda de AFIS.. En el caso de busquedas latentes en
el AFIS forense, el algoritmo de mejora es interactivo, es
decir, la retroalimentacion en vivo sobre la mejora se pro-
porciona al experto forense a través de una interfaz gréfica
de usuario. A través de esta interfaz, el experto forense es
capaz de utilizar varios algoritmos para elegir la region de
interés en la imagen de la huella, recortar la imagen, inver
tir el color, ajustar la intensidad, voltear la imagen, ampliar
la imagen, cambiar el tamafo de la ventana de la imagen
y aplicar algoritmos de compresién y descompresion. El
experto forense puede aplicar selectivamente muchos de
los algoritmos de mejora disponibles (o seleccionar los
parémetros del algoritmo), basado en la retroalimentacién
visual. Tales algoritmos pueden incluir la ecualizacion del
histograma, cambio en la escala de intensidad de imagen,
ajustes de intensidad de imagen con umbrales altos y
bajos, aumento del contraste local o global, sustraccion del
fondo local o global, ajustes de nitidez (aplicando filtros de
paso alto), supresion de fondo (filtro de paso bajo), ajustes
de gamma, ajustes de brillo y contraste, y asi sucesiva-
mente. Un ejemplo de mejora del contraste de area local
se muestra en la Figura 6-9. En este ejemplo, el algoritmo
de mejora de imagen de la huella aumenta sélo una
pequena éarea local, cuadrada, de la imagen a la vez, pero
atraviesa en toda la imagen de una forma de exploracion
de trama de tal manera que toda la imagen se mejora.




La extraccién de las caracteristicas de huellas dactilares
subsecuente entonces puede ser realizada ya sea de forma
manual o por medio de algoritmos automaticos de extrac-
cion de caracteristicas de huellas dactilares.

6.4.3.2 Mejora automatica de las imagenes de huellas
dactilares. En el caso de las aplicaciones a luz apagada
(frecuentemente usadas en revisiones de antecedentes
automatizadas y en aplicaciones comerciales para el control
del acceso fisico), la ayuda humana no sucede en el pro-
ceso de individualizacién de la huella dactilar. Los algoritmos
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de mejora se usan en modo completamente automatico
para mejorar las estructuras de las crestas de las huellas
dactilares en imagenes de baja calidad de las mismas.

Un ejemplo de un algoritmo de mejora totalmente automa-
tizado de la imagen de huella dactilar se muestra en la
figura 6-10. En este ejemplo, se utiliza el filtrado contextual
que tiene un efecto de paso bajo (suavizado) a lo largo de
las crestas en huellas dactilares y un efecto de paso de
banda (diferenciacion) en la direccién ortogonal a las cres-
tas para aumentar el contraste entre éstas y los valles. A

FIGURA 6-10

Mejora de contraste local

v

Estimacion de orientacion local

'

Estimacion de frecuencia local

'

Filtrado contextual

Etapas de un algoritmo de mejora de imagen de la
huella dactilar basada en un filtrado contextual tipico.
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menudo, los filtros orientados al paso de banda se utilizan
para tales filtrados. Uno de dichos tipos de filtros usados
comunmente se conoce como filtros de Gabor. El contexto
local es proporcionado a tales filtros contextuales en térmi-
nos de orientacién local y la frecuencia de la cresta local.

Las singularidades de la cresta de huellas dactilares
locales, comUnmente conocidas como puntos de minucia,
se han utilizado tradicionalmente por los expertos forenses
como caracteristicas discriminantes en imagenes de huellas
dactilares. Las singularidades locales mas comunes son

las terminaciones de las crestas y las bifurcaciones de la
cresta. Otros tipos de minucias mencionadas en la lectura,
como el lago, isla, estimulo, cruce y asi sucesivamente

(con la excepcion de puntos), son simplemente materiales
compuestos de terminaciones de crestas y bifurcaciones.
Las minucias compuestas, formadas por dos a cuatro
puntos caracteristicos se producen muy cerca unas de
otras, también se han utilizado. En el proceso de impresién
latente manual, un experto forense localizaria visualmente
las minucias en una imagen de huella dactilar y sefalaria su
ubicacion, la orientacion de la cresta en la que reside v el
tipo de minucias. Los algoritmos de extraccion automatica
de caracteristicas de las huellas dactilares fueron desarrolla-
dos para imitar la ubicaciéon de las minucias realizada por ex-
pertos forenses. Sin embargo, la mayoria de los algoritmos
de extraccion automatica de minucias de las huellas dactil-
ares soélo consideran las terminaciones de las crestas y las
bifurcaciones porgue otros tipos de detalles de las crestas
son muy dificiles de extraer automaticamente. Ademas, la
mayoria de los algoritmos no diferencian entre las termina-
ciones de las crestas vy las bifurcaciones, ya que pueden ser
indistinguibles como resultado de las diferencias de presion
del dedo durante la adquisicion o de los artefactos introduci-
dos durante la aplicacién del algoritmo de mejora.

Un enfoque comun seguido por los algoritmos de extrac-
cién de caracteristicas de huellas dactilares es utilizar
primero un algoritmo de binarizacion para convertir la
imagen de la huella mejorada en escala de gris en forma
binaria (blanco y negro), donde todos los pixeles negros
corresponden a las crestas y los pixeles blancos correspon-
den a los valles. El algoritmo de binarizacién va desde un
simple umbral de la imagen mejorada hacia algoritmos de
localizacién de la cresta muy sofisticados. Después de eso,
un algoritmo de adelgazamiento se utiliza para convertir

la imagen de la huella binaria en un Unico ancho de pixel
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sobre la linea central de la cresta. La idea central del
proceso de adelgazamiento es realizar erosiones sucesivas
(iterativas) de las capas exteriores de una forma hasta que
se obtiene un conjunto de unidades de ancho conectado
por lineas (o esqueletos). Existen varios algoritmos para el
adelgazamiento. Los pasos adicionales en el algoritmo de
adelgazamiento se utilizan para llenar los poros y eliminar
el ruido que puede resultar en la deteccion de puntos
minucia falsos.

A la imagen resultante del algoritmo de adelgazamiento

se le llama imagen adelgazada o imagen esquelética. Un
algoritmo de deteccion de minucias se aplica a esta imagen
esquelética para localizar las coordenadas “x" y "y’ asi
como la orientacion (theta) de los puntos de minucias. En la
imagen esquelética, por definicién, todos los pixeles en una
cresta tienen dos pixeles vecinos en la vecindad inmedi-
ata. Si un pixel tiene un solo pixel vecino, se determina que
es una terminal de la cresta y si un pixel tiene tres pixeles
vecinos, se determina que es una bifurcacién de la cresta.

Cada uno de los algoritmos utilizados en la mejora de
imagen de la huella y en la extraccién de minucias tiene

su propia limitacién y resulta en un procesamiento imper-
fecto, especialmente cuando la imagen de la huella de
entrada incluye ruido de la cresta de no friccion. Como
resultado, muchas falsas minucias pueden ser detectadas
por el algoritmo de deteccidon de minucias. Para aliviar este
problema, a menudo un algoritmo de post procesado de
minucias se utiliza para confirmar o validar las minucias de-
tectadas. Sélo aquellas minucias que pasan este algoritmo
de post procesado se guardan y el resto se eliminan. Por
ejemplo, si una longitud de la cresta que se extiende lejos
del punto de minucias es suficiente o si la direccién de la
cresta en el punto esta dentro de los limites aceptables,
las minucias se mantienen.

El post procesamiento puede incluir también una exami-
nacién de la calidad de la imagen local, detecciones veci-
nas u otros indicadores de estructura no relacionada con
las huellas dactilares en el area. Méas adelante, la imagen
puede ser invertida en escala de grises, convirtiendo el
blanco al negro y el negro al blanco. El reprocesamiento de
esta imagen invertida debe dar paso a las terminaciones de
minucias en lugar de las bifurcaciones y viceversa, permi-
tiendo una revisién de validez en las minucias detectadas
previamente. Las minucias detectadas al final son aquellas
que cumplan todas las revisiones de validez. La Figura 6-11
muestra los pasos en un algoritmo tipico de extraccion de



caracteristicas de la huella dactilar; las minucias extraidas
se muestran unas sobre otras en la imagen de entrada para
su visualizacion.

Cabe destacar que las etapas y algoritmos descritos en
esta seccion representan solo el algoritmo tipico de extrac-
cion de caracteristicas de la huella dactilar. Existe una am-
plia variedad de algoritmos de extraccion de caracteristicas
de la huella dactilar y todas difieren unas de las otras, algu-
nas veces en cOmo se implementan en una cierta etapa y

Imagen mejorada

Wy
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otras veces en las etapas que utilizan y el orden en el cual
las utilizan. Por ejemplo, algunos algoritmos de extraccion
de minucias no utilizan una etapa de post procesamiento.
Algunas otras no utilizan una etapa de adelgazamiento de
la cresta y el algoritmo de deteccion de minucias trabaja
directamente sobre el resultado del algoritmo de ubicacion
de minucias. Algunas trabajan directamente sobre la
imagen mejorada vy algunas otras incluso trabajan directa-
mente en la imagen natural de entrada. Pueden llegar a
utilizarse etapas y algoritmos adicionales.

FIGURA 6-11

Ubicacion de la cresta

:

Adelgazamiento de la cresta

:

Deteccion de minucias

:

Post procesamiento

Puntos de minucias

Etapas en un algoritmo tipico
de extraccion de minucias de
huella dactilar.
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Muchas otras caracteristicas pueden extraerse también
aunadas a las minucias. Estas caracteristicas adicionales a
menudo proveen informacién Util que puede ser utilizada
en las etapas de emparejamiento subsecuentes para mejo-
rar la exactitud del emparejamiento de las huellas dactil-
ares. Por ejemplo, la fiabilidad de las minucias, las cuentas
de crestas entre las minucias, la fiabilidad de la cuenta de
crestas, las ubicaciones del nucleo y delta, las medidas de
calidad local y, que asi sucesivamente, puedan ser extrai-
das. Estas caracteristicas adicionales pueden ser Utiles
para alcanzar la selectividad anadida del proceso de em-
parejamiento de minucias. Su utilidad para este propdsito
puede mediarse a través de la fiabilidad asociada con cada
una de las caracteristicas. Por lo tanto, es importante
recolectar datos de fiabilidad como parte del mejoramiento
de imagen y del proceso de extraccion de caracteristicas
para que sea posible calificar las minucias detectadas y las
caracteristicas asociadas.

Los primeros algoritmos de extracciéon de caracteristicas
de las huellas dactilares fueron desarrollados para imitar
la extraccion de caracteristicas por parte de los peritos
forenses. Recientemente, ha emergido un niimero de
algoritmos automaticos de extraccién (y emparejamiento)
de caracteristicas de huellas dactilares que utilizan infor
macién que no esta basada en minucias de las imagenes
de huellas dactilares. Por ejemplo, los poros sudoriparos,
que son muy minuciosos en los de detalles de las huel-
las dactilares, mas pequenos que los puntos de minucias,
se han extraido exitosamente a través de los algoritmos
de imagenes de huellas dactilares de alta resolucion.
Otras caracteristicas que no estan basadas en minucias

a menudo son caracteristicas de bajo nivel (por ejemplo,
las caracteristicas de textura) que no tienen un significado
de alto nivel, tales como la terminacién de la cresta o la
bifurcacion. Estas caracteristicas son muy apropiadas para
la representacion y emparejamiento en maquina y pueden
utilizarse en lugar de las caracteristicas de minucias. Con
frecuencia, una combinacién de caracteristicas de minucias
y otras que no estan basadas en éstas pueden proveer la
mejor exactitud en el sistema automatico de individual-
izaciéon de huella dactilar. Los peritos forenses utilizan tales
caracteristicas finas implicitamente, junto con las carac-
teristicas de las terminaciones normales de la cresta y las
bifurcaciones, durante la examinacion.

El emparejamiento de la huella dactilar puede definirse
como el ejercicio de encontrar la similitud o disimilitud en
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dos imagenes de huellas dactilares dadas. El empareja-
miento de la huella dactilar puede visualizarse mejor to-
mando una copia de papel de una imagen de huella dactilar
de archivo con sus minucias marcadas o superpuestas

y una transparencia de una huella dactilar de busqueda

con sus minucias marcadas o superpuestas. Al colocar la
transparencia de la impresion de busqueda sobre la copia
de papel de la huella dactilar de archivo y al trasladar y rotar
la transparencia, se pueden localizar los puntos de minu-
cias que son comunes en ambas impresiones. A partir del
numero de minucias comunes encontradas, su cercania a
coincidir, la calidad de las imagenes de la huella dactilar y
cualquier informaciéon contradictoria de emparejamiento de
minucias, es posible evaluar la similitud de los dos puntos.
El emparejamiento manual de la huella dactilar es una tarea
muy tediosa. Los algoritmos automaticos de empareja-
miento de huellas dactilares trabajan en el resultado de

los algoritmos de extraccién de caracteristicas de la huella
dactilar y encuentran la similitud o disimilitud en dos con-
juntos de minucias dadas. El emparejamiento automatico
de la huella dactilar puede realizar comparaciones de ésta

a una velocidad de diez miles de veces cada segundo y

los resultados pueden ser organizados de acuerdo al nivel
de similitud y combinarse con cualquier otro criterio que
pueda estar disponible para filtrar posteriormente los candi-
datos, todo sin la intervencion humana.

Es importante destacar, sin embargo, que los algoritmos
automaticos de emparejamiento de huella dactilar son
significativamente menos exactos que un perito forense
bien capacitado. Aun asi, dependiendo de la aplicacion y
la calidad de imagen de la huella dactilar, los algoritmos
automaticos de emparejamiento de huella dactilar pu-
eden reducir significativamente el trabajo de los peritos
forenses. Por ejemplo, en el caso del emparejamiento de
las impresiones latentes donde solo una imagen de huella
dactilar parcial, de muy baja calidad, esta disponible para el
emparejamiento, el algoritmo de emparejamiento puede
no ser muy exacto. Aun, el algoritmo de emparejamiento
puede generar una lista de candidatos coincidentes que
sea mucho més pequefa que el tamano de la base de
datos; el perito forense entonces necesita emparejar

solo manualmente un nimero mucho menor de huellas
dactilares. En el caso del emparejamiento de impresiones
latentes, donde la impresion latente es de buena calidad o
en el caso del emparejamiento decadactilar a decadactilar
en una aplicacion de revision de antecedentes, el empare-
jamiento es altamente exacto y requiere una involucracién
humana minima.



Los algoritmos autométicos de emparejamiento de huella
dactilar dan paso a resultados imperfectos debido al
problema dificil impuesto por las variaciones dentro de

las clases (variacién en impresiones diferentes del mismo
dedo) presentes en las huellas dactilares. Estas variaciones
dentro de las clases surgen a parir de los siguientes facto-
res que varian durante la adquisicién diferente del mismo
dedo: (1) desplazamiento, (2) rotacién, (3) superposicion
parcial, (4) distorsion no lineal debido a la presién del dedo
tridimensional elastico sobre una superficie de formacion
de imagenes de dos dimensiones rigidas, (5) presioén, (6)
condiciones de la piel , (7) ruido introducido por el entorno
de imagen vy (8) errores introducidos por los algoritmos
automaticos de extraccion de caracteristicas.

Un algoritmo sélido de emparejamiento de huella dactilar
debe ser capaz de tratar con todas estas variaciones dentro
de la clase en las diversas impresiones del mismo dedo. Las
variaciones en el desplazamiento, rotacion y superposicion
parcial son tipicamente tratadas al utilizar un algoritmo de alin-
eacion. El algoritmo de alineacién sebe ser capaz de alienar
correctamente los dos conjuntos de minucias de las huellas
dactilares de tal modo que las minucias correspondientes o
emparejadas coincidan bien unas con las otras después de la
alineacion. Ciertos algoritmos de alineacion también toman
en cuenta la variabilidad causada por la distorsion no lineal.

El algoritmo de alineacién debe también ser capaz de tomar
en consideracion el hecho de que el algoritmo de extraccion
de caracteristicas es imperfecto y pudo haber introducido
puntos de minucias falsos y, al mismo tiempo, haber fallado al
detectar algunos de los puntos de minucias genuinos. Existen
muchos algoritmos de alineacion de huella dactilar. Algunos
pueden utilizar los puntos del nucleo y delta si es que son
extraidos, para alinear las huellas dactilares. Otros utilizan
algoritmos de emparejamiento de patrones tales como

la transformada de Hough (una herramienta estandar en
reconocimiento de patrones que permite el reconocimiento
de patrones globales en el espacio caracteristico por medio
del reconocimiento de patrones locales en un espacio de
parametros transformado), relajacién, soluciones de busque-
das algebraicas y operativas, “podada de arbol’ minimizacién
de energia y asi sucesivamente, para alineas directamente los
puntos de minucias. Otros utilizan emparejamiento de crestas
adelgazadas o emparejamiento del campo de orientacién para
llevar a la alineacion.

Una vez que se ha establecido la alineacién, las minucias de
las dos huellas dactilares no se sobreponen exactamente
una en la otra debido a los errores residuales menores en

el algoritmo de alineacién y las distorsiones no lineales. La

AFIS |CAPiTULO 6

préxima etapa en el algoritmo de emparejamiento de minu-
cias de la huella dactilar, el cual establece que las minucias
en los dos conjuntos son correspondientes y aquellas que
no son correspondientes, se basa en el uso de algunas
tolerancias en las ubicaciones de las minucias vy la orient-
acion para declarar una correspondencia. Debido al ruido
que se ha introducido a causa de la condicion de la piel,

el ambiente de registro, el ambiente de la imagen y la im-
perfeccién de los algoritmos automaticos de extracciéon de
caracteristicas de la huella dactilar, el nimero de minucias
correspondientes usualmente se sabe que es menor que el
numero total de minucias en cualquiera de los conjuntos de
minucias en el drea de superposicion. Asi que, finalmente,
un algoritmo de célculo de puntuacién se utiliza para contar
una puntuacion de emparejamiento. El puntaje de empare-
jamiento esencialmente transmite la fiabilidad del algoritmo
de emparejamiento de la huella dactilar y puede ser visto
como una indicacién de la probabilidad de que dos huellas
dactilares provengan del mismo dedo. Mientras mas alto
sea el puntaje de emparejamiento, mas posible sera que las
huellas dactilares sean acopladas (y, a la inversa, mientras
el puntaje sea mas bajo, menos posible serd que exista

una coincidencia). Existen muchos algoritmos de calculo de
puntuacion que son utilizados. Varian desde los simples que
cuentan el niUmero de minucias coincidentes normalizadas
por el nimero total de minucias en ambas huellas dactilares
en el drea de superposicion, para verificar los algoritmos
muy complejos basados en la teoria de la probabilidad o

los basados en patrones estadisticos de clasificacion de
reconocimiento que toman en cuenta un numero de car
acteristicas tales como el area de superposicién, la calidad
de las huellas dactilares, las distancias residuales entre las
minucias coincidentes y asi sucesivamente. La Figura 6-12
describe los pasos en un algoritmo tipico de emparejamien-
to de huella dactilar.

Cabe destacar que las etapas y algoritmos descritos en
esta seccion representan solo un algoritmo tipico de
emparejamiento de minucias de la huella dactilar. Existen
muchos algoritmos de este tipo y todos difieren unos de
otros. Al igual que los varios algoritmos de extraccion, los
de emparejamiento utilizan diferentes implementaciones,
diferentes etapas y diferentes 6rdenes de etapas. Por
ejemplo, algunos algoritmos de emparejamiento de minu-
cias no utilizan una etapa de alineacion. Estos algoritmos
en cambio intentan pre alinear las minucias de la huella
dactilar para que la alineacion no se requiera durante la
etapa de emparejamiento. Otros algoritmos intentan
evitar tanto la pre alineaciéon como la alineacion durante el
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FIGURA 6-12

Conjuntasvdendesinginucia

Etapas de un algoritmo tipico de empareja-
miento de minucias de la huella dactilar.

emparejamiento al definir un sistema coordinado intrinseco
para las minucias de la huella dactilar. Algunos algoritmos
de emparejamiento de minucias utilizan una alineacion lo-
cal, algunos utilizan una alineacién global y algunos utilizan
ambas. Finalmente, muchos de los nuevos algoritmos de
emparejamiento son totalmente diferentes y estan basa-
dos en caracteristicas que no estan basadas en minucias
que fueron automaticamente extraidas del algoritmo de ex-
traccién de caracteristicas de la huella dactilar, tales como
los poros y las caracteristicas de textura.

En la seccién anterior, el problema del emparejamiento
de la huella dactilar se definié al encontrar la similitud

Calculo de puntuacion

Emparejamiéntbide Jaopuntuacion

en cualquier par de huellas dactilares dado. Hay mu-
chas situaciones, tales como el control de acceso fisico
dentro de una ubicacion o la afirmacion de la propiedad
de un documento legal (tal como la licencia de manejo),
donde una sola coincidencia entre dos huellas dactilares
bastara. Sin embargo, en la gran mayoria de las aplica-
ciones forenses y gubernamentales, tales como en la
individualizacion de huella dactilar latente y las revisio-
nes de antecedentes, se requiere que multiples huellas
dactilares (de hecho, méas de 10 huellas dactilares de los
10 dedos de la misma persona) sean emparejadas contra
un gran numero de huellas dactilares presentes en una
base de datos. En estas aplicaciones, una gran cantidad
de busquedas de huellas dactilares y emparejamiento se



necesitara realizar para una sola individualizacion. Esto
consume mucho tiempo, incluso para los algoritmos au-
tomaéticos de emparejamiento de huella dactilar. Asi que se
vuelve deseable (aunque no necesario) utilizar el indexado
de huella dactilar automatico y algoritmos de recuperacion
para hacer la busqueda mas facil.

Tradicionalmente, tal indexacion y recuperacion se ha
llevado a cabo de manera manual por parte de peritos
forenses a través de la indexacién de tarjetas de papel para
huellas dactilares en archiveros que estan basados en la
informacién de clasificacion del patrén de la huella dacti-
lar al definirse por un sistema de clasificaciéon de huellas
dactilares particular.

Similar al desarrollo de los primeros algoritmos automati-
cos de extraccion de caracteristicas y emparejamiento de
la huella dactilar, los algoritmos automaticos iniciales de
indexacioén de la huella dactilar fueron desarrollados para
imitar a los peritos forenses. Estos algoritmos se con-
struyeron para clasificar las imagenes de huella dactilar en
tipicamente cinco clases (por ejemplo, la presilla izquierda,
la presilla derecha, el verticilo, el arco y el arco en forma
de carpa) basadas en las muchas caracteristicas que se ex-
traen automaticamente de las imagenes de huella dactilar.
(Muchos algoritmos utilizaron solo cuatro clases debido a
que los tipos de arco y de arco en forma de carpa son con
frecuencia dificiles de distinguir.)

La clasificacion de patrones de huellas dactilares puede de-
terminarse mediante la caracterizacién explicita de las re-
giones de una huella dactilar tal y como sean pertenecien-
tes a una forma particular o mediante la aplicacién de uno
de los muchos posibles clasificadores generalizados (por
ejemplo, las redes neuronales), entrenados para reconocer
los patrones especificos. Las formas singulares (por ejem-
plo, nucleos y deltas) de la imagen de una huella dactilar se
detectan normalmente utilizando algoritmos basados en la
imagen de orientacion de huellas dactilares. Los sistemas
explicitos de clasificacion de huellas dactilares (basados en
reglas) detectan primero las singularidades de las huellas
dactilares (nucleos y deltas) y luego aplican un conjunto

de reglas (por ejemplo, los arcos y los arcos en forma de
carpa a menudo no tienen nucleos; las presillas tienen un
ndcleo y un delta; los verticilos tienen dos nucleos y dos
deltas) para determinar el tipo de patron de la imagen de la
huella (Figura 6-13). Los sistemas de clasificacion de huel-
las dactilares (por ejemplo, los basados en la red neural)
generalizadamente més exitosos utilizan una combinacion
de varios clasificadores diferentes.
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Tales algoritmos automaticos de clasificacion de huellas
dactilares se pueden utilizar para indexar todas las huellas
dactilares en la base de datos en contenedores distintos

(la mayoria de las implementaciones incluyen referencias
de superposicion o patrén) y las muestras presentadas se
compararan entonces sélo con los registros de la base de
datos con la misma clasificacion (es decir, en el mismo re-
cipiente). El uso de informacion del patrén de huella dactilar
puede ser un medio eficaz para limitar el volumen de datos
enviados al motor de busqueda correspondiente, resultando
en beneficios en el tiempo de respuesta del sistema. Sin
embargo, los algoritmos automaticos de clasificacion de
huellas dactilares no son perfectos y resultan en errores en
la clasificacién. Estos errores de clasificacién aumentan los
errores en la individualizacion de huellas dactilares debido a
que el esfuerzo de adaptacion se llevara a cabo sélo en un
recipiente equivocado. Dependiendo de la aplicacién, puede
ser factible confirmar manualmente la clase de huellas
dactilares determinada automaticamente para algunas de
las huellas dactilares en el que el algoritmo automético tiene
poca fiabilidad. Aun asi, la clasificacién explicita de huellas
dactilares en tan sélo unas pocas clases tiene sus limita-
ciones porque sélo se utilizan algunas clases (por ejemplo,
cinco) y las huellas dactilares que se producen en la natura-
leza no se distribuyen por igual en estas clases (por ejemplo,
los arcos y arcos en forma de carpa son mucho mas raros
que las presillas y los verticilos).

Muchos de los nuevos algoritmos automaticos de clasifi-
cacion de huellas dactilares no utilizan clases explicitas

de huellas dactilares en distintas clasificaciones, sino més
bien utilizan una clasificacion continua de huellas que no es
intuitiva para el procesamiento manual, pero es susceptible
a los algoritmos de busqueda automatizada. En la clasifi-
cacion continua, las huellas dactilares estén asociadas con
vectores numeéricos que resumen sus principales caracter
isticas. Estos vectores de caracteristicas se crean a través
de una transformacién de semejanza de preservacion, de
manera que las huellas dactilares similares se asignan a
puntos cercanos (vectores) en el espacio multidimensional.
La recuperacion se lleva a cabo haciendo coincidir la huella
dactilar de entrada con las de la base de datos cuyos
vectores correspondientes estan cerca de la buscada. Las
estructuras de datos espaciales se pueden utilizar para la
indexacion de grandes bases de datos. Un enfoque de cla-
sificacién continuo permite que el problema de la membre-
sia exclusiva de las huellas dactilares ambiguas se evite y la
eficiencia y precision del sistema para ser equilibrada me-
diante el ajuste del tamafo de la vecindad considerada. La
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FIGURA 6-13

Las seis clases de huella
dactilar comunmente
utilizadas: (a) verticilo,
(b) presilla derecha,

(c) arco, (d) arco en forma
de carpa, (e) presilla
izquierda y (f) verticilo de
presilla doble.

mayoria de las técnicas de clasificacién continuas propues-
tas en la literatura utilizan la imagen de orientacién como una
funcién inicial, pero difieren en la transformacion adoptada
para crear los vectores finales y en la medida de distancia.

Algunos otros métodos de indexacion continua se basan
en las caracteristicas de minucias de la huella dactilar
utilizando técnicas tales como la funciéon hash geométrica.
Los algoritmos de indexacion continua pueden construirse
también utilizando caracteristicas de la huella dactilar que
no estén basadas en minucias, tales como las caracteristi-
cas de textura.

Elegir una técnica de indexacién por separado por lo
general no es suficiente; una estrategia de recuperacion
también se define usualmente de acuerdo a la aplicacion
de los requerimientos, tales como la exactitud y eficiencia
deseada, el involucramiento de un revisor humano y asf
sucesivamente. En general, pueden definirse estrategias
diferentes para el mismo mecanismo. Por ejemplo, la
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busqueda puede detenerse cuando una porcién fija de
la base de datos ha sido explorada o tan pronto como se
encuentre una huella dactilar coincidente. (En la individu-

alizacién de la huella dactilar latente, un perito forense ex-
amina las huellas dactilares que se consideran suficiente-

mente similares por parte del emparejador de minucias y

termina la busqueda cuando una verdadera corresponden-
cia se encuentra.) Si una técnica de clasificacion exclusiva
se utiliza para la indexacion, las siguientes estrategias de

recuperaciéon pueden utilizarse:

¢ Unica clase de hipotesis—Unicamente se recuperan las
huellas dactilares que correspondan a la clase de la cual
la huella dactilar de entrada haya sido asignada.

e QOrden de busqueda fija—La blUsqueda continlia hasta
que se encuentre una coincidencia o hasta que la base
de datos completa se haya explorado. Si una correspon-
dencia no se encuentra dentro de la clase de hipdtesis, la
busqueda continuara en otra clase y asi sucesivamente.



e Orden de busqueda variable—Se consultan las diferen-
tes clases de acuerdo a las similitudes de clase produci-
das por el clasificador para la huella dactilar de entrada.
La busqueda puede detenerse tan pronto se encuentre
una coincidencia o cuando la similitud de la relacién en-
tre la clase actual y la préoxima a consultarse sea menor
que el umbral establecido.

Finalmente, muchas selecciones de disefo del nivel del
sistema pueden utilizarse para hacer répida la recuperacion.
Por ejemplo, la busqueda puede esparcirse a través de
varias computadoras y se pueden utilizar aceleradores
de hardware de propésito especial para llevar a cabo un
emparejamiento de huella dactilar répido contra una base
de datos grande.

Aungue el emparejamiento manual de huella dactilar es
una tarea muy tediosa, es probable que un perito forense
bien capacitado no cometa errores de individualizaciones,
especialmente cuando la calidad de imagen de la huella
dactilar es razonable. Los algoritmos automaticos de

huella dactilar, por otro lado, no son tan exactos como los
peritos forenses y tienen dificultad lidiando con las muchas
fuentes de ruido en las imagenes de huella dactilar. La
exactitud de los algoritmos de la huella dactilar es crucial
en el disefo de sistemas de huella dactilar para el uso

en la vida real. El resultado del emparejamiento debe ser
confiable porque muchas decisiones de la vida real se
basaréan en él. Los disefadores de algoritmos usualmente
adquieren o recolectan su propia base de datos de huellas
dactilares y evallan la exactitud de sus algoritmos de huella
dactilar en esta base de datos. Al evaluar nuevos algorit-
mos, o cambios en el viejo algoritmo, o cambios en los
pardmetros del algoritmo en la misma base de datos, ellos
pueden saber si el nuevo algoritmo o cambios mejoran la
exactitud del algoritmo. Mas adelante, los desarrolladores
de algoritmos observaran de manera cercana los errores
falsos positivos y falsos no concordantes hechos por parte
de sus algoritmos y tendréan un mejor entendimiento de
las fortalezas y limitantes de sus algoritmos. Al comparar
los errores hechos por diferentes algoritmos o cambios,
los disenadores de algoritmos trataran de entender si un
cambio mejora los falsos positivos, falsos no concordantes,
ambos o ninguno y por qué. Los disenhadores de algoritmos
pueden salir con técnicas algoritmicas para abordar los er
rores restantes y mejorar la exactitud de los algoritmos. Es
deseable tener una base de datos de huellas dactilares tan
grande como sea posible comparada con una demografia
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grande para que los algoritmos no se ajusten tanto a cierta
variedad de huellas dactilares y la exactitud obtenida en el
laboratorio se generalice bien en el campo. Las organizacio-
nes publicas (por ejemplo, el Instituto Nacional de Es-
tandares y Tecnologia, NIST por sus siglas en inglés) llevan
a cabo pruebas periddicas de algoritmos de huella dactilar
por parte de diferentes proveedores en una base de datos
comun para juzgar su exactitud relativa.

Existe una compensacion entre las relaciones de errores
falsos positivos y falsos no concordantes dentro del empare-
jamiento de huella dactilar. Las diferentes aplicaciones tienen
diferentes requerimientos para estos dos tipos de errores.
Curiosamente, los algoritmos de huella dactilar diferentes
pueden trabajar de manera diferente, dependiendo de las
relaciones de errores. Por ejemplo, el algoritmo A puede ser
mejor que el algoritmo B en una relacion falsa positiva baja,
pero el algoritmo B puede ser mejor que el algoritmo A en
una relacion falsa no concordante. En tales casos, los disefa-
dores de algoritmos pueden elegir cierto algoritmo o pardmet-
ros especificos para utilizarse, dependiendo de la aplicacion.

6.5 Resumen

La tecnologia de huella dactilar ha recorrido un largo camino
desde sus inicios, hace mas de 100 afos. Los primeros
lectores de huellas primitivas livescan introducidos en 1988
eran bestias dificiles de manejar con tantos problemas en
comparacion con los elegantes, baratos y relativamente
minusculos sensores disponibles en la actualidad. Durante
las ultimas décadas, la investigacién y el uso activo de
comparacion de huellas dactilares e indexacién también

han provocado avances en nuestra comprension de la
individualidad, la informacién de las huellas dactilares y las
formas eficientes de procesar esta informacién. Los poderes
adquisitivos cada vez mas baratos de computacién, los sen-
sores de huellas dactilares menos costosos y la demanda
de seguridad, eficiencia y conveniencia han conducido a la
viabilidad de los algoritmos automaticos de huellas dactilares
para el uso diario en un gran numero de aplicaciones.

Hay una serie de retos que quedan por superar en el
disefo de un sistema de individualizacion de huella dactilar
totalmente automética vy fiable, en especial cuando las ima-
genes de las huellas dactilares son de mala calidad. Aunque
los sistemas automaticos han mejorado significativamente,
el disefo de sistemas automatizados todavia no coincide
con la toma de decisiones compleja de un perito en huellas
dactilares, bien capacitado para tomar decisiones para que
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coincidan las huellas dactilares individuales (especialmente
las huellas latentes). Sin embargo, los sistemas de em-
parejamiento de huellas dactilares automaticas mantienen
una promesa real para el desarrollo de soluciones fiables,
rapidas, consistentes y de costos efectivos en una serie de
aplicaciones tradicionales y emergentes.

La investigacion en el reconocimiento automatico de
huellas dactilares ha sido sobre todo un ejercicio de imitar el
comportamiento de un perito en huellas dactilares humano
sin acceso a las muchas caracteristicas ricas en informacién
subyacentes que un experto es capaz de recoger mediante
un examen visual. La falta de tal conjunto de caracteristicas
informativas en los sistemas autométicos es principalmente
debido a la ausencia de disponibilidad de técnicas de
modelizaciéon y de procesamiento de imagenes complejas
que pueden extraer caracteristicas detalladas en presencia
de ruido de manera fiable y consistente. Tal vez, utilizar el
enfoque manual de reconocimiento de huella dactilar basada
en la intuicidn humana no pueda ser la base mas adecuada
para el disefo de sistemas autométicos de reconocimiento
de huellas dactilares. Puede haber una necesidad de explorar
radicalmente diferentes caracteristicas ricas en informacién
discriminatoria, métodos robustos de comparacion de huellas
dactilares y métodos mas ingeniosos para combinar la
correspondencia de huellas dactilares y la clasificacion que
son susceptibles de automatizacion.

6.6 Revisores

Los revisores de este capitulo fueron Patti Blume, Chris-
tophe Champod, Wayne Eaton, Robert J. Garrett, Laura A.
Hutchins, Peter D. Komarinski y Kasey Wertheim.
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